P'e_] abberd

the Erlang Jabber/XMPP daemon

Administracion y Despliegue de
Ejabberd.

[0

Natwurksgg “ ||ig|1E g = USISIiIRgE
i option £
makes % HE es arclEnLcture '|-'th] - EUIIIIHIITIII:H'[II]I]S

untlmue F E

= -I—'maf
_—3 = characteristics “etwm‘ks

performance = _cllents = ""']mSE[:Oﬂd oy = {1 messages

LEE Imlmrtﬂnt3 cum re s on

# provides hs rlerlleﬂ l‘andllllm

%SEWMSWW acummumcatmn

AA

meaSurements applinaliuns

tactical ahays & ke 5=

Khings = : dephyed
P PTESEHBE: = SIS 0 oy (ISET E P g._ g — -
fste E-'-E =_§h ad m:_g “q: (" | §
e E E fe— ‘é = .';.‘-E onables S < g =
g E ficientl) o E load Tactical 1e5= -
o = QQ

connection I

Nota sobre la obra:

Administracion y despliegue de Ejabberd por Kamal Majaiti se encuentra bajo una Licencia
Creative Commons Atribucion-NoComercial-Compartirlgual 3.0 Unported.

Esto quiere decir que:

e No se permiten usos comerciales de la obra.

e Se permitir modificaciones y mejoras de la obra mientras se comparta bajo la misma
licencia.

e Lalurisdiccidon de la licencia es Internacional.

Respecto al autor

La obra estd realizada por Kamal Majaiti y queda atribuida a Kamal Majaiti con el cual se
puede contactar mediante twitter mediante el siguiente Nick @kamalsenior o a través de

la url . Ya sea para resolver una duda o cualquier otro
interés.
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1. 0 Protocolo XMPP /jabber.

Sus siglas significan Protocolo extensible de mensajeria y comunicacidon de presencia. El
protocolo XMPP es un protocolo Abierto y extensible ya que los mensajes se intercambian en
formato XML. XMPP es capaz de comunicarse con otros servicios de Mensajeria Instantdnea a
través de pasarelas XMPP. Y cabe destacar que XMPP no estd controlado por ninguna empresa
u organizacion. Todos los mensajes enviados a través de este protocolo serdn fragmentos de
XML. Las cuales forman parte del documento que seria la conversacion entera.

<message to=kamal@dxxmp.red’ >

<zubjectr-fué tal estas?</subject:

<hody>Dime si puedes guedar esta noche.</hody>
</ message

Gracias a la simplicidad del mensaje XML se aprecia perfectamente a quien va dirigido. El titulo
del mensaje y el contenido asi como que la compatibilidad entre diferentes sistemas estd
asegurada gracias a la estandarizacion de la w3c y las restricciones de XML.

El protocolo XMPP sigue la arquitectura cliente-servidor. Es decir Los clientes XMPP
Unicamente se comunican con el servidor XMPP de su dominio, que se encarga de ofrecerles
el servicio.

—

mator red E instituto red

jervierE@motor | redsadm@mntnr =t P i@instituta. redsjavier@insﬂtutu.red

kamaliz@mator rec palomar@inatituto red

Y en caso de que un usuario se intente comunicar con otro usuario de otro dominio el servidor
XMPP de su red sera el encargado de conectarse al otro servidor e enviarle dicho mensaje al
usuario indicado. Cabe decir que toda la comunicacién de un dominio se controla en el
servidor pues este deberd manejar todos los mensajes de entrada y salida de los usuarios de su
dominio.

XMPP también tiene otra funcionalidad importante que es la distincion de un usuario y una
conexidn de éste. Es decir es capaz de tener conectados varios dispositivos con una misma
cuenta. De forma que se pueda comunicar desde cualquiera de los dispositivos.

Antes de continuar con la lectura del documento cabe mencionar un pequeiio detalle estoy
hablando del JID o Identificador jabber es sumamente importante para no confundirse mas

adelante. A partir de ahora el JID es y esta formado por:
Identificador Jakber (JID
lcamallicscomercio. or

Modo jabber  Dominio Jakbber

Diversas caracteristicas de XMPP

Mensajeria
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Si el usuario de un dominio no estd conectado pero se le envia una mensaje el servidor XMPP
de ese dominio lo almacenara hasta que se conecta conecte. Esto quiere decir que soporta
mensajeria offline. En cambio si un usuario dispone de muchas conexiones activas desde
diferentes dispositivos este se encargara de enviarselo a la mas priorizada (Se le indica en el
servidor).

Estados

Soporta estados en texto es decir aparte del conectado/no conectado se puede escribir uno
diciendo del tipo “Sali a Comer” o “estoy en la piscina”.

Listas de contactos
La lista de contactos permite crear listas de contactos estas listas son almacenadas en el
servidor del dominio del cliente.

Seguridad XMPP

Cada vez que se afiade un servicio a una empresa se deben modificar las politicas de seguridad
de la empresa en este caso se deben realizar las siguientes acciones.

e Establecer politicas de uso.

e Restringir los privilegios del usuario en el PC que se comunica.

e Actualizar el Sistema.

e  Utilizar productos antivirus y antispyware en el caso de Windows.

e No confiar en servidores IM externos para el uso interno de IM.

e Crear rutas de comunicacién seguras.

e Configurar debidamente los cortafuegos y los IDS de la red.

e  Filtrar todo el trafico través de un servidor proxy para proporcionar capacidades
adicionales de filtrado y monitoreo de trafico IM.

e Bloquear el acceso a conocidos servidores publicos IM que no han sido autorizados
explicitamente.

e Bloquear los puertos IM conocidos.

e Monitorear con un sistema los tuneles VPN, SSH y SSL.

2.0 Despliegue de un Servidor XMPP.
A continuacion se va a desplegar un servidor de mensajeria XMPP sobre un servidor Linux.
Pero los pasos descritos igual que en el protocolo IRC se pueden aplicar a un sistema Windows.

Comenzamos instalando un servidor XMPP en Linux mds conocido como jabber por lo cual

buscamos el demonio para este protocolo.
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Y como se aprecia disponemos de diferentes opciones a instalar se recomienda usar ejabberd
ya que tiene administracion por web y por consola entre otras diversas opciones como que
también esta disponible para Windows. Para instalarlo usamos el comando de la imagen. Para

instalar el demonio usamos el comando aptitude install ejabberd

ME

1

Una vez instalado podemos comprobar si todo funciona correctamente. Para ello usamos el
comando ejabberdct! status

file

file ar

started with
node

Después de apreciar el correcto funcionamiento conviene crear un primer usuario para
administrar el nodo XMPP.

Registro de un usuario para la administracion.

Para registrar un usuario ejecutamos el siguiente comando.

ejabberdctl register usuario servidor_Virtual contrasefia

rootir

Error: the command "redg er™ requires 3 more argument.
Cortand Nawme: register

Arguments: user::string
host::string

e Donde el servidor virtual es el nodo jabber al que va a acceder el usuario por lo cual
debe estar en el DNS.

Por ejemplo:

Para comprobar si se registro podemos usar el comando ejabberdctl registered_users localhost
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kamal

Después de registrarlo queda darle privilegios de administracion.
Delegacidn de privilegios de administracién a un usuario.

Para dar permisos a un usuario en el demonio ejabberd debemos indicarselo en su fichero de
configuracion concretamente este fichero. /etc/ejabberd/ejabberd.cfg en el cual buscamos la
linea “Admin user” que es una acl que da privilegios de administracidn a los usuarios.

Concretamente esta.

Edmin user

cl, adwmin, 1 : N lhost™

La modificamos introduciendo los datos usados para el registro del usuario en el punto
anterior. En mi caso queda asi.

Admin user
admin, {user, "kamali; "localhost™

Después si miramos un poco el fichero de configuracidn apreciamos que la administracion se
realiza desde el puerto 5280.

erd http, [
regquest _handlers,
[

{["pub™, "archiwve"], mod http fi

Una vez hecho entramos por interface web a ese puerto y entramos con el formato

usuario@dominio

Ejemplo:
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r-’ej abberd

& | 172160205280/ dmin
Identificacin requerida
e httpe//172,16.0,.20:5280 esta solicitando un nombre de usuario y una contraseria. El sitio dice:
y "ejabberd"

Mermbre de usuario:  kamal@localhost

Contrasefia:  seses

Le damos a aceptar y estamos dentro.

& 2 [ 172150.205280/admin c

ejabberd Administracién

Listas de Control de
Acceso

* Listas de Control de Acceso
Reglas de Acceso
——————————————— * Reglas de Acceso
P (15 + Virtual Hosts
Nodos + Nodos
Estadisticas * Estadisticas

Lo primero que se debe hacer ahora es crear un backup del fichero de configuracién antes de
proceder con la edicion.

fnagics:~

Hnagioz:/ : =] berd.ofy cop

Una vez hecho nos vamos a la opcién ACL y borramos los usuarios por defecto para evitar
posibles intrusiones en un futuro.

ejabberd Listas de Control de Acceso
Listas de Control de
Acceso
Reglas de Acceso Crudo
Vir:lual Hosts —-[V] admin | user EH@IDcthDst |
Nodos
Estadisticas [] admin | user EHkamal@loca\host |
[ local | User_regexp EH |

| |[user [=1]
Eliminar los seleccionados m

Y pulsamos el botdn eliminar seleccionados.

También borramos este:

local USEr_regexp |E|||

Una vez hecho procedemos con la configuracién.
Afiadir nombres de dominio a ejabberd.

Para afiadir nombres de dominio a ejabberd debemos editar el fichero de configuracién de
forma manual. Buscamos la palabra Hostname en el fichero de configuracion
/etc/ejabberd/ejabberd.cfg y editamos afiadiendo nuestro host.
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%% Hostname
[Flocalhost™, "nagios. 1or

Entonces ahora si vamos a VirtualHost en la pagina web se aprecia que ya podemos registrar
usuarios de nuestra empresa.

ejabberd Dominios de ejabberd
Listas de Control de
Acceso Dominio Usuarios registrados Usuarios conectados
Reglas de Acceso localhost 1 u]
nagios.local red 0 0
Nodos

Estadisticas

2.1.2 Administracion basica de un dominio Jabber.

2.1.2.1 Controles de comunicaciéon del dominio Jabber
Si pulsamos sobre el host nagios.local.red (En mi caso) podemos ver diversas opciones.

_— .
ejabberd Administracién
Listas de Control de
Acceso .
Reglas de Accesa
Reglas de Acceso * Re Ia? de Acceso
- ¢ LUsuarios
Virtual Hosts s Usuarios conectados
nagios.local.red e Ultima actividad
Listas de Control de ¢ Nodos
Acceso e Estadisticas

Reglas de Acceso
Usuarios

Usuarios conectados
Ultima actividad
Nodos

Estadisticas

En este apartado trataremos las ACL del dominio que se encargan de controlar la
comunicacion y los tipos que hay son varios los mds destacables son.

Globales Afectan a toda la comunicacion del servidor.

Tipo_user: Bloquea la comunicacidn de un usuario a un usuario a afecta a todas las
comunicaciones que pasen por el servidor.
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Tipo server: Bloquea la comunicacién de servidor a servidor que pasen a través del servidor o
salientes/entrantes de este.

Locales Afectan a los hosts virtuales del servidor.
Tipo user_rexexp: Solo afecta a los usuarios de un host Virtual del servidor.
Tipo server_rexexp: Solo afecta a la comunicacidn entre servidores virtuales.

Tipo node_rexexp: Solo afecta a un nodo jabber es decir

ACL Especiales.

Estas ACL son especiales porque facilitan el uso de comodines.
Por ejemplo bloquear usuarios que empiecen por adm

Tipo user_glob : Filtra por usuarios.

[{acl, 'adm*', {user_glob, "usr*"}}].

Tipo server_glob: Filtra por nombre de servidor.

Tipo node_glob: Filtra por el nodo del JID.

Tipo All: Afecta a todos los JID que contengan ese cardcter.

2.1.2.2 Anadir usuarios al servidor jabber.
Nos situamos en el virtualHost donde queremos afiadir usuarios y una vez entro afiadimos
uno. Por ejemplo

ejabberd Usuarios
Listas de Control de Usuario: @ nagios.local.red
Acceso
Roglas de Accoss Contrasefia:
¥irtual Hosts l:l

nagios.local.red .
Usuario Mensajes diferidos Ultima actividad

Listas de Control de
Acceso

Reglas de Acceso
Usuarios

Usuarios conectados
Ultima actividad
Nodos

Estadisticas
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Luego le damos a afiadir.

Usuarios
Enwviado
Usuaria: | |@ nagios.local.red
Contrasefia: | |
Usuario Mensajes diferidos Ultima actividad
samir@nagios.local.red 0 Hunca

Otra forma de hacerlo es desde la linea de comandos con el comando.

ejabberdctl register <username> <server> <password>

ejabberdcotl i=t : z.local.red pepe
local.red : i
her:

Y queda registrado en la pdagina inferior.
Una vez hecho ya podemos Iniciar sesidn con pidgin o cualquier programa que soporte Jabber.
Le damos a cuentas

Accounts Tools Help

Manage Accounts

y luego en administracion de cuentas pulsamos afiadir.

Después rellenamos las opciones de la cuenta Seleccionando el protocolo y sus datos de
acceso.
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r-'ej abberd

vl

Login Options

Protocol: | W XMPP A

Usemname: | samir |
Domain: | nagios.local.red |
Resource: | |
Password: eseee |

Remember password

User Options

Local alias: |Samir

New mail notifications

[ Use this buddy icon for this account:

En la siguiente ventana configuramos el acceso SSL.

Basic | Advanced ‘ Proxy

Require SSL/TLS

[ Force old (port 5223) SSL

[ |Allow plaintext auth over unencrypted streams|

Connect port: 5222

File transfer proxies: | proxy.eu.jabber.org

Connect server: | |

BOSH URL: |

Show Custom Smileys

Una vez hecho le damos a conectar y nos pide confirmacién sobre el certificado SSL.

Podemos pulsar View certificate para ver

Accept certificate for nagios.local.red? la firma digital del certificado asi como el

The certificate for nagios.local.red could not be validated. Nombre Comun y las fechas de
The certificate claims to be from "ejabberd" instead. This L, . L,
could mean that you are not connecting to the service expedIC|on y expiracion.
you believe you are.

The certificate is self-signed and cannot be automatically
checked.

| View Certificate... | | Reject | Accept
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r’ej abberd

Una vez aceptado estamos dentro de nuestra red
privada XMPP.

Common name: ejabberd

Fingerprint (SHAL):
a6:67:17:b6:3e:4c:da:f6:ce:2b:1b:3d:f1:29:1a:32:63:74:98:3a

Activation date: Thu Jan 5 01:16:36 2012
Expiration date: FriJan 4 01:16:36 2013 2.1.2.3 Evitar el registro de usuarios automadtico.
Mediante la directiva Access podemos evitar que se

. .
reglstren usuarios.

{ access, register, [{deny, all}l}.
Para introducirla por interface web hacemos esto.

1° Nos vamos a VirtualHosts.

e NN E SRR R R SRS R SRR R R R R EEEEEENNENEEREEEERRREEE]

ejabberd Dominios de ejabberd
Listas de Control de
Acceso P - - -
Dominio Usuarios registrados Usuarios conectados

Reglas de A

_eg asl © Acceso localhost 1 0
Wirt Hosts «——

[rtne Tosts nagios.local.red 3 2

Nodos

Estadisticas

2° Nos colocamos sobre el dominio que deseamos modificar. Y hacemos
clic sobre él. En mi caso debo hacer clic sobre nagios.local.red.

Una vez dentro seleccionamos Reglas de acceso.

- - -
ejabberd Administracion
Listas de Control de
AcCCeso e Listas de Control de Acceso
Reglas de Acceso | e Reglas de Acceso |
Virtual Hosts Usuarios

Usuarios conectados

-
N -
nagios-local.red e Ultima actividad
-
-

Listas de Control de
Acceso

Reglas de Acceso 4———F——
Usuarios

Nodos
Estadisticas

Luego escribimos la directiva Register.

ejabberd R

Listas de Control de
Acceso

Reglas de Acceso Crudo
Virtual Hosts

- register [ Aaci nuevo
nagios.local.red

Listas de Control de — .
Acceso Eliminar los seleccionados

Reglas de Acceso

Usuarios

Y Pulsamos el botdn afadir.

Nos quedara asi:
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Reglas de Acceso

Virtual Hosts
nagios.local.red i
Listas de Control de Crudo
Acceso
Reglas de Acceso ] register [1

Usuarios ‘ ‘ Afadir nuevo

Usuarios conectados

Ultima actividad Eliminar los seleccionados

Nodos

Ahora pulsamos sobre register.

ejabberd Configuracion de las Regla de Acceso register

Listas de Control de deny all‘
Acceso

Reglas de Acceso

Virtual Hosts

nagios.local.red

Listas de Control de
Acceso

Reglas de Acceso

Y dentro escribimos deny all. Entonces en la cabecera aparecerd un
mensaje que pone enviado. Si ahora le damos a reglas de acceso y
seleccionamos RAW o crudo. Veremos la ACL con formato RAW.

ejabberd Reglas de Acceso

Listas de Control de
Acceso

[ {access, register, [{deny, all}]}].

Reglas de Acceso

Virtual Hosts

nagios.local.red

Para ello nos vamos al host donde queremos evitar esto y una vez
dentro le damos a reglas de acceso y luego seleccionamos.

Una vez hecha la faena si alguien intenta registrarse pasara esto.

Basic | Advanced Proxy En pidgin crear un usuario ficticio y marcar

Login Options la opcidén register. Una vez hecho cuando
Fazant W xmpp I+ intente registrarse recibiréd este bonito
ClnEle hacker ] mensaje.

Domain: nagios.local.red
Resource: +
— ] ¥ Registration Failed

[ Remember password
P “ Registration Failed
o . T

403: Forbidden

User Options

Local alias: hacker

[ New mail notifications

[0 Use this buddy icon for this account:
=

| [Create this new account on the server] |

Denegandole el acceso ha dicho servicio de
registrod.

2.1.2.4 Gestion de Salas XXMP.
En jabber igual que en el IRC existen salas publicas que posibilitan la comunicacién en grupo.
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2.1.2.4.1 Permisos generales sobre las Salas.
e access_create 0 Controla la creacion de nuevas Salas

e default room options ¢ Define las opciones por defecto de las
salas creadas.

e max users ¢ Define el maximo de usuarios por sala.

e history size ¢ Define el tamafio maximo del historial de la sala.
Ejemplo:

{mod muc, [{access create, kamal}, #Puede tomar valor All

{ history size, 20}, #Es un valor Decimal.

{max_users, 12}, #Es un valor Decimal.

{ host, @HOSTQ@}] #Q@HOST@ Es una variable que apunta al
#servidor Virtual Jabber de ese
#host.

Ahora se puede introducir en ejabber por via web en la misma zona donde colocamos register.

Crudo Una vez realizado le damos a afiadir y luego pulsamos
B register [{deny,all}] sobre ella como la anterior vez.
|modimuc H |

| | Y dentro colocamos las directivas.

ejabberd Configuracion de las Regla de Acceso mod_muc
Listas de Control de access_create  admin
EECEEST) history_size 20
Reglas de Acceso max users 12
Virtual Hosts host @HOST@
nanine lnral rad

2.1.2.4.2 Caracteristicas Por defecto de las Salas.
La directiva default_room_options establece una configuracién por defecto de las salas
creadas.

Sus opciones importantes son los siguientes.
Nota: Tipo F/T indica que el valor solo puede ser True o False.

allow_change subij ¢ Indican si los usuarios de la sala pueden cambiar el tema de esta. F/T

allow_private_messages Olndica si se permite la mensajeria privada. Tipo F/T

anonymous false ¢ Indica si se permite el acceso anonimo. Tipo F/T

allow_user_invites ¢ Indica si los usuarios pueden acceder a la sala. Tipo F/T
allow_visitor_nickchange ¢ Indica si el usuario puede cambiar de Nick en la sala. Tipo F/T
allow_visitor_status ¢ Indica si pueden ver el estado del usuario en la sala. Tipo F/T
logging ¢ Indica Si los mensajes se guardan en un registro. Tipo F/T

members_only ¢ Indica si Solo pueden entrar miembros de la sala. Tipo F/T

password ¢ Indica la Contrasefia de acceso. String entre comillas dobles ej: “123”
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password_protected ¢ Indica si Pedir contrasefia de acceso. Tipo F/T

persistent ¢ Indica que Se guardan cambios persistentes de la sala. Tipo F/T

public ¢ Indica si aparece en la lista de salas. Tipo F/T

public_list ¢ Indica si No permite ver la lista de usuarios de la sala. Tipo F/T

title ¢ Indica Nombre de la sala. String entre comillas dobles ej: “Dep.Informatica” éin espacios!

Para introducirla creamos una nueva regla con el nombre de la directiva.

Crudo
[ register [{deny.all}]
[ mod muc [{access_create,admin},{history_size,'20'},{max_users,'12'} ,{host,'@HOST@"'}]

|defau|t_r00m_0pti0ns ‘
Eliminar los seleccionados

Después hacemos clic sobre ella e introducimos las opciones de la regla.

Configuracion de las Regla de Acceso default_room_options

allow_change_subj false
allow_private_messages  true
anonymous false

allow user invites false
allow_visitor_nickchange false
allow_visitor_status true
logging true

members_only true

password "12345"
password_protected  true
persistent true

public true

public_list false

tile "Departamento.de.informatica"

Enviar

Una vez hecho la directiva se aplica directamente.

3. 0 Bibliografia.
Estandar XMPP

Instalacion y Administracion de Ejabberd.
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