Administracion y Despliegue de
UnreallRCd.

Nota sobre la obra:

Administracion y despliegue de UnreallRCd por Kamal Majaiti se encuentra bajo una Licencia
Creative Commons Atribucion-NoComercial-Compartirlgual 3.0 Unported.

Esto quiere decir que:

e No se permiten usos comerciales de la obra.

e Se permitir modificaciones y mejoras de la obra mientras se comparta bajo la misma
licencia.

e Lalurisdiccidon de la licencia es Internacional.

Respecto al autor

La obra estd realizada por Kamal Majaiti y queda atribuida a kamal majaiti con el cual se
puede contactar mediante twitter mediante el siguiente Nick @kamalsenior o a través de
la url https://twitter.com/kamalsenior. Ya sea para resolver una duda o cualquier otro
interés.
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1.0 El protocolo IRC.

1.1 Introduccion

Es el protocolo de comunicacion en tiempo real basado en texto, es el mds antiguo de la red.
Nacid haya por el afio 1988 y aun sigue en uso. En la actualidad es muy usado para controlar
remotamente troyanos de forma andnima, pero eso no tiene nada que ver con este
documento.

1.2 Funcionamiento

Para comenzar una charla, se establece una conexién a un servidor IRC y se

Junta a un debate (Canal/Sala) que trata sobre un tema determinado. Una vez dentro se
dispone de una lista de
usuarios conectados a esa sala.

Y T L Y LT ’ Con los cuales se puede
[ IRCHispano Alger... |[] fcnefios [£] #varcelona . . .
s comunicar mediante mensajes.
S Estos pueden ser de tipo
geatzton privado que solo son leidos por
arrepie un Unico usuario. O de tipo
CAPYOOS
< Hou talking n fcinefilos o _ | et publico que son leidos por
© Set iy reodve hispann.org on Ued tar 47 11:mie || AT . .
carmenyF e300 Rl Ashesis 91O Sioss Fes todos los usuarios a través de
Satisain g rdian@bets . irc-hispamo.or has joined #cinefilos Eelaeatly H
aznes o p e ——a la zona publica del canal.

Lanas

<carmenyflequillo> hola Algernon,;;
<Algernon> Hola :) nPackll

HilLhouSe

<carmenyflequillod que docilito te e, Ashe
<Algernon? Estoy haciendo unas pruebas, ya mismo saldré ;) Aursur
» inuitado-463u61 (nbOFCFOBDFj0qg.BOSSAU.virtual) Quit (Terra Chat) | panit v

As13

1.3 Caracteristicas de IRC

e Soporta SSL.

e Usa texto plano.

e Posibilita la comparticién de archivos a través de DCC.

e Soporta juegos en linea (Basados en texto).

e Permite lainteraccion entre varias personas.

e Las comunicaciones quedan registradas a los usuarios en ficheros log.

e Esligeroy muy simple.

e Las operaciones se realizan con comandos en texto plano.

e Se puede modificar el comportamiento de un canal o un usuario mediante modos.
e Los modos se modifican mediante comandos.

1.4 Estructura una red IRC.

e Todo servidor pertenece a una red IRC y una red IRC esta formada por servidores.
e Losservidores de la misma red IRC se comunican entre ellos.
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e Los canalesy los usuarios estan distribuidos entre los servidores IRC.

1.4 Tipos de usuarios mds usados en servidores IRC.

Owner: Es el usuario creador del canal.

IRCop: Es el usuario encargado de gestionar y mantener el servidor IRC.

Clon: Es aquel usuario que posee dos conexiones al servidor IRC desde una misma ip.
Half-Op: Es un usuario avanzado con mas privilegios en el canal.

Operador: Suele ser el encargado de administrar el canal.

Bot: Es un robot normalmente realiza funciones especificas por ejemplo: Saludar a las
personas que entran.

Registrados: Son usuarios que tienen un Nick reservado en el servidor.

Anodnimos: Son usuarios que no tienen Nick registrado en el servidor.

2.0 Despliegue del servidor IRC bajo Windows.

A continuacion se muestran las tareas necesarias para desplegar un servidor IRC bajo un
sistema Windows/Linux con soporte SSL. En este mi caso he escogido este servidor IRC
llamado UnreallRCd disponible en la web http://www.unrealircd.com el cual es Open Source y
dispone versiones tanto para Windows como para Linux y la configuracidn es idéntica.

Una vez bajado comenzamos la instalacién en la cual debemos marcar estas opciones.

Service support:

¥ Install as a service (ot for beginners)
" Start UnreallRCd when Windows starts
¢ Start UnreallRCd on request
¥ Restart UnreallRCd ff it crashes

55L options:

¥ Create cerificate

Una vez acabada la instalacién, antes de finalizar marcamos la opcidn de generar certificado.
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Completing the UnrealIRCd Setup
Wizard

setup has finished instaling Unreall RCd on your computer. The
application may be launched by selecting the installed icons.

Jlick Finish to exit Setup.

[¥ View UnreallRCd documertation
v ‘iew Release Motes

[ View Changes

v

Donde debemos rellenar los datos que nos piden.

C:“Program Files“Unreal3d.2>openssl req —new —config ssl.cnf —out server.redq.pem
—keyout server.key.pem —nodes

WMARNING: can’t open config file: c:“opensslrsssl-sopenssl._cnf

Loading *screen’ into random state — done

Generating a 1824 bit RSA private key

B N

g new private key to ‘sevver_key.pemn’

You are ahout to be asked to enter information that will be incorporated
into your certificate reguest.

hat you are about to enter iz what iz called a Distinguished Name or a DM.
There are guite a few fields but you can leave some blank

For some fields there will he a default value.

If you enter *.",. the field will be left blank.

Country Name [USI1:_

Una vez instalado se aprecia que se nos ha instalado un servicio para realizar la funcion de
servidor IRC.

Mombre de servicio:  [Wgli=r=|1]gi8s|

Mombre para mostrar: Unreal|RCd

Descripion: Imtemet Relay Chat Server. Allows users to chat J
= with eachother via an IRC client. J

Ruta de acceso al ejecutable:
C:\Program Files*Unreal3.2wircd exe

Tipo de inicio: Automatico ﬂ

Ayudame a corfigurar las opciones de inicio de servicios.

Estado del servicio:  Detenido

Iniciar | |

Le damos a iniciar y vemos que no se inicia asi que buscamos el fichero log en la carpeta donde
se ha instalado normalmente C:\Program Files\Unreal3.2 y una vez dentro miramos el fichero
service.log donde apreciamos el primer error.
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B servicelog - Bloc de notas =

Archiva Edicdén Formato Ver Ayuda

* Loading IRCd configuration

[error]|Couldn’'t open "unrealircd.conf”: No such Tile or directory
[error]|Could not load config file unrealirecd. conf

[error] IRC contiguration Talled to load

#* Loading IRCd confiquration

Ahora disponemos de dos opciones la primera consiste en copiarse el fichero de ejemplo
situado en la carpeta doc llamado example.conf y lo renombramos a unrealircd.conf una vez
hecho procedemos a editar el fichero.

A continuacion se mostrara el contenido de un fichero creado por el autor de este documento
y comentado indicando todas las opciones.

En el caso de Linux usted puede realizar la descarga del servidor desde el repositorio de su
distribucidn.

En los sistemas basados en debian puede usted descargarlo con el siguiente comando.

3.0 Configuracion del servidor IRC.

La primera parte mas importante de la configuracion es la definicién de los médulos del
servidor IRC. (Obligatoria)

#Carga de modulos Linux Este servidor IRC
2 #loadmodule "src/modules/commands.so”; dispone de extensiones
3 #loadmodule "src/modules/cloak.so™; que se afiaden al
4 programa mediante la
5 #Carga de modulos windows: directiva loadmodule.
6 loadmodule "modules/commands.dll™; Estos dos modulos
7 loadmodule "modules/cloak.dll™; indicados en la imagen

vienen por defecto y son
obligatorios para el funcionamiento de dicho servidor.

El segundo bloque de cédigo mas importante es la seccién me. (Obligatorio)

#Informacion del servidor IRC
me {
name irc.localhost; #FQDN del servidor.
info Chat de la Empresa; #Mensaje Informativo.

numeric 0;

};

En esta seccidn se define una red formada por un servidor (name) el cual contiene la FQDN,
después una descripcidon del servidor (info) y el nimero de orden del servidor (numeric).
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Numeric indica un nimero para identificar el servidor en nuestra red IRC puesto que cada red
puede tener multiples servidores IRC.

La FQDN es mostrada al conectarse

¥ "8 F " ®F %

Connected. MNow logging 1n...

wWelcome to the Red empresa IRC Metwork jetcode!jetcode@lrfz.i6.0.1
Your host is{1rc. laca gnst,lrunning wversion Unreald. 2.9

This server was cCreate at Mow 5 10:17:10 2011

irc.localhost Unreal3.z.? jowghratsOoRTWSxNCWBzwdHtGp Twhopsmnti krRcaglal
UHHNAMES MAMES» SAFELIST HCMN MAXCHANMELS=S5 CHAMLIMIT=#:5 MAXLIST=h:&0,e:60

+ha - s

El tercer bloque consisten en el bloque admin (Obligatorio).

admin { El bloque admin contiene cierto texto que tiene
Moo 27 WaSodesm - la funcién de facilitar el contacto de los usuarios
Kamal Majaiti";
Mmoo e o con el administrador IRC.
Contacto:";

}:

Los usuarios pueden obtener esta informacién ejecutando el comando /admin y obtendran

este resultado.

Administrative info about irc.localhost
kamal Majaiti

Contacto:

kamal@lacal host

El cuarto lugar estd el bloque set. (Obligatorio)

Hset {

network-name "Red er "; #Define el nombre de la red
; idor por defecto de la red.
idores de servi de terceros.
; #Servidor de estadist IRC.
$Informacion de contacto del operador de red.

default-server

services-server
stats-server "
kline-address kamal@localhost;

auto-join "#5 a"; #Indica que cuando se conecte un usuario sea autoconectado al canal indicado.

rivilegios que tienen los usuarios cuando se unen a un canal por defecto son operadores.
#Evitamos que los usuarios puedan consultar el estado del servidor.
; #0 la ip.
; #Definimos el canal de ayuda.

level-on-join
oper-only-stats "
hiddenhost-prefix
help-channel "
modes-on-oper +gpWi;
maxchannelsperuser 5; #Definimos el numero maximo por usuario.

restrict-usermodes RagNoprSWi; #Evitamos escaladas de privilegios a los usuarios.

olocamos modos especiales a los Operadores IRC.

hosts {

local "1 172.16.0.34"; #Host con privilegios locales
global " '; #Host con privilegios Globales.
coadmin " ; #Host del coadministrador.
admin " ; #Host del administrador.
servicesadmin 4" : #Host del admin de servicios.
netadmin "ni "; #Host del admin de red.
host-on-oper-up "no"; ﬂlndica i recibe automaticamen los privilegios cuando se conecte.
|

cloak-keys { #Claves usadas para cifrar las ips de los usuarios.
"al 4
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El bloque set define un grupo de directivas muy importantes. Todas estan indicadas mediante
comentarios. Por ultimo los host que coincidan con los indicados en local, global, admin etc....
se les daran esos privilegios. Pero no de forma automatica.

En quinto bloque. (Obligatorio) Contiene una clase para definir las caracteristicas que
comparten un grupo de objetos (en este caso los usuarios) del servidor.
class usuarios { #Definimos una clase para los usuarios

pingfreqg 90; #Frecuencia de ping (para comprobar la conexion)

L
Ll

L
.

~r

maxclients 49; #maximo de clientes unidos al mismo tiempo.

sendg 100000; #Tamafio del buffer de salida.
recvg 8000; #Tamafio del buffer de entrada.

-1 &

Y

oo

Las directivas estdn comentadas indicando su funcién asi que nada mads que decir. Solo que la
frecuencia esta en segundos, maxcliente es un numero decimal y en los dos ultimos el tamafio

es orientativo.

El sexto bloque de cddigo (Obligatorio) es una ACL que controla el acceso al servidor y
establece una contrasefia a dicho servicio.

Hallow {

ip *@172.16.0.%*; #Restriccion por ip.

hostname *; #Restriccion por dominion o FQDN.
password 12345; #Contrasefia de acceso al servidor irc.
maxperip 5; #Numero de conexiones maximas por ip.
class usuarios; #Indica gue afectara a los usuarics.
= options {

useip; #siempre usa la ip en vez de la FQDN.

B }:

'}

En este caso los usuarios deben conocer la clave de acceso asi como la conexién debe provenir
de la red definida en la ACL 172.16.0.0/24.
Para conectarse desde el cliente debemos especificar los siguientes datos.

- Contrasefia de Acceso.

i i - Puerto TCP del servidor.
- Direccion IP del servidor.
L e Tep - Ip de origen este incluida en la ACL.
[] Conectar tnicamente al servidor seleccionada
5"j::fmmmgbba‘deusuam La imagen pertenece al programa Open Source Xchat. Es un
— cliente IRC que se puede obtener de forma gratuita tanto los
I7] Conectarse autométicemente sl ricio binarios como el cddigo fuente de la pagina web.
[] Bypass proxy server .
[] Usar 551 con todos los servidores de esta red http .//XChat. org/
[] Aceptar certificada invalido
Favorite channels: [:]
Orden de conexidn:
Contraseria del «nickserys:
ICUntraseﬁa del servidor: ok
Jueqgo de caracteres: IRC (LatinfUnicade Hybrid) E
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El séptimo bloque (obligatorio) trata sobre el puerto de escucha y sus diversas opciones las
mas basicas son 2. A continuacién en la imagen se aprecia la configuracién y la descripcién de
las directivas.

—

listen *:6667 { #Lbrimos un puserto en todas las interfaces.
options { #Indicamos las Opciones de escucha
clientsonly; #Sclo se pueden conectar clientes.
#s5s51; #Activamos el soporte SSL
}:
};

El octavo bloque (obligatorio) es usado para definir a un IRCOP con contrasefia. Todo esta

indicado mediante comentarios.
oper kamal { #Definimos un operador llamado kamal.
i class usuarios; #Usamos la configuracion de buffer tipo usuarios
= from {
userhost 172.16.0.1; #Solo podra entrer de esta ip.
i }:
password "kamal"; #Contrasefia de acceso.
=] flags { #Indicamos los privilegios del operador.
netadmin; #Privilegios de red.
can_gkline; #Puede usar el comando gkline
can _gzline; #Puede usar el comando gZline
can zline; #Puede usar el comando Zline
can restart; #Puede reiniciar el servidor.
can die; #Puede apagar el servidor.
global; #Priwvilegios globales
admin; #Privilegios de administrador.
services—admin; #Privilegios de servicios.
can _dccdeny; #Privilegios sobre transferencias de archivos.
can_override; #Posibilita saltarse baneos.
i }:
swhois "Example of a whois mask"; #Falsificamos la informacion sobre el usuario.
snomask frebWgFv,; #Mascara cifrar la IP.

'}

Otras directivas para mejorar la seguridad.

Establecer contrasefias de reinicio/apagado para el servidor IRC. (Opcional)
drpass {
restart "123245";
die "12345";

No mucho que decir 12345 es la contraseia. Y afecta al comando de la derecha. Donde die es
apagar y restart reiniciar.
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Crear un log Personalizado. (Opcional)

A veces es necesaria la creacidn de un registro personalizado con ciertas cosas interesantes
como por ejemplo el siguiente.

Hlog irc.log { #Registra en el fichero indicado.
maxsize 15MB ; #Indica el tamafio del fichero.
= flags { #Guarda cierta informacion.
errors; #Errores.
server—-connects; #Conexiones de servidor.
oper; #Intentos de Logins de los IRCOP.
i };
1;

Otras opciones de registro son:

Flags disponibles :

BITOrs loguea errores

kills loguea /il

thd loguea informacion de Flines_ shuns v spamfilters
connects loguea conexiones/desconexiones de usuarios

server-comnects  loguea conexiones/desconexiones de servidores

kline loguea el uso /kline

oper intento de oper

sadmin-commands loguea el uso de los comandos /sa* (samode, sajoin, sapart, etc.)
chg-commands  loguea el uso de los comandos /chg*® (chghost, chgname, chgident, etc.)
oper-override loguea el uso de operoverride

spamfilter loguea las coincidencias de spam

Ban permanentes. (Opcional)

En diversas circunstancias tenemos la necesidad de realizar un ban que sean persistente.
Generalmente se usan 2 tipos de ban permanentes que son:

- Por direccién ip.
- Por nombre de usuario.
La siguiente imagen muestra los dos tipos de ban.

Pagina 9
&



ban nick { #Banear un nick determinado.
mask "sex*"; #Nick a buscar para bannear.
reason "Nick no permitido"; #Mensaje que se le indicara

ban ip { #Banear una direccion ip
mask 192.168.*; #Direccion ip a bannear.

reason "Este rango de ips no pertenece a la empresa"; #Mensaje

Control de transferencias de ficheros. (Opcional)

El protocolo IRC usa una extensién Ilamada DCC usada para transmitir ficheros punto a punto.
O para comunicarse punto a punto Sin un servidor central.

deny dcc { #Denegamos el envio de un tipo archivos.
filename "*.exe"; #Filtramos por nombre de archivo *exe

reason "Lrchivo ejecutable”; #Indicamos porgue este denesgado.
soft ves; #Tipo de moderacion.

};

allow dcc {
filename "*.jpg"; #Permitimos envio de fotos.
soft no; #Tipo de moderﬂcion.

b

Si soft esta fijado a yes permitira al usuario aceptar manualmente el archivo.

Ejemplo de soft=yes.

ERIU LI P Il LU,
Herimax (JonilzZPack@172.16.0.1) tried to DCC SEND you a Tile named 'mirc.exe', the reguest has been blocked.

Files Tike these might contain malicious content {wiruses, trojans). Therefore, you must explicitly allow anyone that tries to send youw such file

If you trust Herimax, and want him/her to send you this ‘Fﬂa, you may obtain more information on using the dccallow system by typing ' /DCCALLOW HELP
Herimax (JUlePack@l?Z 16.0.1) tried to DCC SEND you a file named 'mirc.exe', the reguest has been blocked.

-
-
-
-

Y si ponemos soft=no.

G Car‘lncrt D SEND 'F1'Ie "uninstall.exe to Herimax (Archivo ejecutable} .
*** Yol have been blocked from sending files, reconnect to regain permission to send files

*
L3

Control de acceso a canales. (Opcional)

Un ejemplo de cémo controlar el acceso a los canales es con la opcién.

deny channel {
channel

reason ; #Mensaje

op Informatica™; #Redireccion

redirect

};

En este caso lo que hacemos es redireccionar un canal a otro, pero también podemos bloquear
canales con diversos nombres por ejemplo #Sexo. Y sin indicar redirect.
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Filtrado de palabras. (Opcional)

badword all {
word "sexo"; #Palabra mala a tratar.

replace "censurado"; #Palabra por la cual la remplazamos.
action replace; #Indicamos la accion a realizar.

};
All Indica a que afecta la censura por defecto all indica todo pero puede ser cambiado por:

Channel para Mensajes en el canal publico.
Message para Mensajes en el canal Privado.
Quit para Mensajes de despedida.

All para Todos los mensajes.

Action puede tener los valores replace (para reemplazar) o block para bloquear).

Ejemplo:

badword all {
word "puta"; #Palabra mala a tratar.
action block; #Indicamos la accion a realizar.

};

Donde da este resultado:

puta

*|#Sop_Informatica :Swearing is not permitted in this channel (#Sop_Informatica)
puta

*|#Sop_Informatica :Swearing is not permitted in this channel (#5op_Informatica)
puta

*|#Sop_Informatica :Swearing 1s not permitted in this channel (#Sop_Informatica)

Filtrado de malas palabras para los usuarios.

E la directiva set hay que afadir la opcidn
“modes-on-connect "+ixwG";”

23 set {

24 |mode5—on—connect "+IXWE";

25 network-name "Eed em a"; #Define el nombre de la red

26 default-server lhost™; 4#5ervidor por defecto de la red.
27 services-server "loc st": #Servidores de servicios de terc
2a ctatoc_cerver "lrraThact" - dQarwidar Ae actadicticac TR

Una vez hecho se debe reiniciar al servidor.

Y el resultado es este.

*|*** OperQverride -- jetcode (jetcode®lr 2.16.0.1) MODE #Sop_Informatica +a
¥ Herimax (Jom1Z2Pack@dlre.16.0.1) did a swhois on you.

| #*% Hepimax (JonilzPack®lrz.16.0.1) did a fwhois on wou.

*|Herimax does not accept priwvate messages containing swearing.
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Filtrado de un canal

Nos ponemos como Ircop.

_——m =

jetcode
Jjetcode
Jetcode
jetcode
Jetcode
jetcode
jetcode
jetcode
jetcode

IR

sets
sets
sets
sets
sets
sets
sets
sets
sets

R

mode +o
made +g
made +h
mode +a
mode +4A
mode +s5
mode +N
mode -+
made +p

* % % % % % % % % % %

etcode |jfoper kamal kamal|

Ahora cambiamos el modo

jetcode
Jjetcode
jetcode
jetcode
jetcode
jetcode
jetcode
jetcode
jetcode

Server notice mask (+fFveq5j
You are now an IRC Operator

Y donde 12 va el usuario y luego la contrasefa.

del canal a +G para que se filtren las palabras

*F% QperQverride -- ﬁetcude (Jjetcode®l72.16.0.17 MODE #Sop_Informatica +G

:ode | fmode #Sop_Informatica +|

Una vez hecho el resultado

9% XChat: jetcode @ empresa / #5op Infarmatics (+G)

Chat  er Servidor  Configuracién  Yentsna Ayuda

7 Red-empresa

Ayer tuve sexo
Salvaje

sera este.

Herimax Rerimas| =< EI que tuwiste censurade
 Red-empresa N dige Sexo

#50p_Inform:

mIRC [Jani addon w581 - [#Sop Informatica [3] [+6]]
| &rchivo Wer Herramientas [IRcap ] Wentanas

jetcods | Ayer tuve censurado
jetcods | Salvaje

Ayuda

Herimass | << El que uviste censurado salvalvaje? >3

jetcode | nonoo digo censurado

24 Rerempresa Heii . [] #5op_Infomalica | (21 istoods

[&] CanaFay [EINOVIRS

Canales predefinidos.

Quizas sea buena idea la de crear canales predefinidos. Para ello usamos la directiva

official-channels {

“4Nombre_canal” { topic “Un mensaje”; };

i

EL nombre del canal indica el nombre que se le dara a este y el topic es un resumen del canal

contiene informacion relativa al canal.

Ejemplo:
lofficial-channels {
" { topic -
" { topic "Departs
"#Produccion™ { topic
"iMantenimiento™ { topic "Departamento de Matenimiento"; };
"fLimpieza" { topic "Depart de Limpiza™; };
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Entonces cuando ejecute el comando /list vera esto:

S

Channel Users Topic

#Limpieza 0 Departamento de Limpiza

#Mantenimiento 0 Departamento de Matenimiento

#Produccian 0 Departamento de Produccion
o]
3

#Wentas Departamento de Yentas
#5op_Informatica
End of ALIST

Filtros AntiSpam.

Es muy habitual recibir ataques de robots que lo que hacen es mandar publicidad a los
usuarios del IRC una contramedida muy rdpida es colocar filtros AntiSpam. Para ello se
dispone de la directiva.

Hspamfilter {

regex "www",; #palabra a cazar.

target { private; channel; }; #Donde buscar

action gline; # Rcccion a tomar

reason "Publicidad no permitida"; #Mensaje a mostrar.
ban-time ¢h; #Tiempo de baneow

)
Target indica donde buscar que pueden ser:

Channel: Mensaje a canal.

private: Mensaje privado de usuario a usuario.
user: Nombre de usuario.

away: En el Mensaje temporal cuando estd inactivo.
user: Nick de usuario.

Accién indica la accién a tomar y puede tomar los valores.

kill desconecta al usuario

tempshun silencia la sesidn actual del usuario (si reconecta el silencio se va)

shun pone un silencio al host

kline Banea la mascara host localmente.

gline Deniega el acceso al host en toda la red del IRC.

zline Banea una direccion IP del servidor local. No afecta a la red

gzline Deniega el acceso al host en toda la red del IRC.

block Sélo bloquea el mensaje.

dccblock Marca el usuario para no poder enviar mas DCCs.

viruschan Fuerza su salida de todos los canales, y desactiva todos los comandos enviados.
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El resultado es este:

7 Red-empresa

Sop_Infarmatica)

*|jetcode_ sets mode +1 jetcode_
*|jetcode_ sets mode +Hw Jjetcode_
*|jetcode_ sets mode +x Jjetcode_
*|jetcode_ sets mode +z jetcode_
*|jetcode_ sets mode +G Jjetcode_
% [Mow talking on #Sop_Informatica

Perl |xchat_print called without a valid context.

% |Mow talking on #Sop_Informatica
"

® |How talking on #5op_Informatica
jetcode|Hala
Jjetcode | hay alguien
Jjetcode [ eoeooe
Jjetcode | seguro que no hay nadie?
Jjetcode | eoeeoecoeoe
Jjetcode | eoeoen
Jjetcode [putas
jetcode |mirar
jetcode esta
Jetcode [web que
jetcode|esta muy bien
Jetcode [, comprame. red

Y si miramos el log del cliente se aprecia la razén.

™ EMpresa

{#Sop_Informatica) - irc.localhost Message of the Day -
- 1/1,/1970 1:00

- Bienvenido al chat de la empresa
End of /MOTD command.

jetcode sets mode +1 jetcode
jetcode sets mode +w jetcode
jetcode sets mode +x jetcode
jetcode sets mode +z jetcode
jetcode sets mode +G5 jetcode

=wwEe g|lnknown command

NICKSERV :Unknown command

T .

Loaded lag from Fri Jan 06 03:11:48 2012

*|Disconnected (Puerto cerrado en el equipo remotol).

ou are banne rom FEed empresa (Fublicidad no permtida)
Closing Link: jetcode[172.16.0.1] (User has been banned from Red empresa {Publicidad no permitida)
Disconnected {Puerto cerrado en el equipo remotal.

) J RN

Looking up 172,160, 34

Activar el cifrado SSL en el servidor.

Connecting to 1?2.16.0.34:666? (172.16.0.34) port 6667...

Para activar el soporte SSL debemos modificar el fichero de configuracidn y como primera
medida debemos decirle al servidor que acepte conexiones SSL en dicho puerto ,es decir

afiadir la directiva SSL en la seccién options del puerto deseado ejemplo:

listen *:6667 { #Abrimos un puserto en todas

las interfaces.

options { #Indicamos las Opciones de escucha

clientsonly; #S50lo se pueden conectar

Issl; #Activamos el soporte SSL

b
};

clientes.

Una vez hecho debemos ir a la seccién set y aiadir la directiva SSL para indicarle la llave

privada y la llave publica que se van a usar para firmar y cifrar los datos.

Quedando asi:
2: Qset {

2

< ssl {

2 certificate server.cert.pem:;
2 key server.key.pem;

2 };

28 modes-on-connect "+izwE";
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Donde certificate indica el fichero que contiene la llave publica y luego con key indicamos el

fichero que contiene la llave privada. Opcionalmente podemos usar la opcidn trusted-ca-file
para indicar el fichero de la autoridad certificadora.

Los archivos de la llave publica y la privada indicados en el fichero deben estar en la carpeta
donde estd el archivo de configuracién. (En recuadro rojo las llaves) y en recuadro amarillo el

fichero de configuracién.

oev I i :\Program Files\Unreal3. 2

buscar

Archivo Edidén Ver Herramientas Ayuda
Organizar * {53 Vistas ~ (o Explorar 23, Compartir
Vinculos favoritos N_nm.bre - |v| Fecha modificacidn |v| Tlpo.
|=|ired.rules 04/01/2012 0:37 Archivo RULES
Il Documentos | |ircd. tune 06/01/2012 1:25 Archivo TUNE
FE Imagenes || libeurldl 18072011 13:54 Extensidn de la ...
f[} Misica %] libeay32.dI 13/07/2011 13:06 Extension de la ...
Mis || LICENSE. bt 183/07/2011 19:47  Documento de t...
makecert.l:uat 13/07/2011 19:47 Archivo por lotes..,
Carpetas v @Dpenssl.exe 18/07/2011 18:06 Aplicacion
|| RELEASE.MNOTES. txt 058/11/2011 9:54 Documento de t...
, Unreal3.2 ;I -
. || server.cert.pem 05/01/2012 23:55 Archivo PEM
| aliases || server.key.pem 05/01/2012 23:55 Archivo PEM
. cache | server.req.pem 05/01f2012 23:55 Archivo PEM
. doc |=] service.log 0&/01/2012 0:34 Archivo LOG
. modules | |SICLtxt 18/07/2011 19:47 Documento de t...
| networks |='| spamfilter.conf 18/07/2011 19:47 Archivo CONF
| tmp |=| ssl.enf 13072011 19:47 Archivo CHF
| VMware |_|ssl.rnd 05/01/2012 23:55 Archivo RND
| Windows Mail |%| ssleay32.dll 18/07/2011 18:06 Extension de la ...
| Windows NT %) tre.dl 12122010 16:53 Extension de la ...
| Boot || unins000,dat 03/01/2012 18:24 Archivo DAT
3 Documentsand: 15 uninsd0.exe 03/01/2012 18:21  Aplicacién
OpenssLwinzz | @unreal.exe 05/11/201110:13  Aplicacién
|='| unrealircd. conf 06/01/2012 0:34 Archivo COMF

Perfl nns

|v| Tamano |v|

1KB
1KB

207 KB
1.073 KB
158 KB

1KB

364 KB

3 KB
1KE
1KE
1KE
5KEB
2KB
G KB
1KB
1KB

232KB
43 KB
22KB
680 KB
54KB

o KB

En caso de no disponer las llaves podemos usar el script makecert.bat situado en la carpeta del
programa (recuadro naranja) para general las claves privada y publica para SSL.

Para crear un certificado SSL bajo Linux usamos los siguientes comandos.

12 Generamos la llave privada.
Comando: openssl genrsa 1024 > llave.key
22 Generamos la llave publica.
Comando: openssl req -new -x509 -key llave.key > publica.key

Y rellenamos los datos.

Locality MName (eg,

Fmail Address [1:

Organization Name (eg,
Organizational Unit Name (eg,
Common Name (eg, YOUR name) []:

city) [I:
company)

15
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Country Name (2 letter code) [AU]:sp
State or Province Mame (full name) [Some-State]:

[Internet Widgits Pty Ltd]:
section) []:

[CD) &v-tic-=a |



Activar el cifrado SSL en el cliente.

Para Xchat.

Servidores para empresa

Una vez activa podemos conectarnos y en

4k Add

= Remaove

En caso de conectarnos y ver este mensaje.

Editar

[7] Conectar iinicamente al servidar seleccionado

i Perl interface loaded
SSL OpenssL libraries found, using them instead of SChannel.

Sus datos
*|Looking up 172.16.0.34
[¥] Usar informacién global de usuario * Ccmnect'lng to 172.16.0.34:6667 (172.16.0.34) port 6667...
18
Conectando

[7] Conectarse automaticamente al inicia
[7] Bypass proxy server

Usar 551 con todos los servidores de esta red

@

Favarite channels: sk
Orden de conexidn: skskofish
Contrasefia del enickserws: | #kkdd

Contrasefia del servidor: Hkokk

]

Juego de caracteres: IRC {LatinfUnicode Hybrid)

X Cerrar

Debemos activar la opcidn aceptar certificado invalido,
eso es debido a que no esta firmado por una CA de pago.

Una vez marcada la opcién podemos conectarnos.

#lronnecting 0 172 16 0 345857 (173 16 0 347 moet GES
550 Werify: [18] self signed certificate
4 Issuer: /C=US/ST=Hew York/0=IRC geeks/0U=IRCd
55l | subject: fC=US/5T=Hew Yvork0=IRC geeks0l=IRCd
553l | Ciphers: AESZ56-3SHA S5Lwd Kx=RESA Au=RSA  Enc=AES{256) Mac=3HAL
*|Connected, MWow Jogging jn
Welcome to the Red empresa IRC Network jetcode!jetcode®l?r2.16.0.1
vour host is irc.localhost, running wersion Unreal3.2.9
This server was created Sat Now 5 10:17:10 2011
irc.localhost Unreal3. 2.9 iowghrafsORTVSxNIWgEzwdHEGp TwhopsmntikrRcaglAlQbSe IKVFMCUuzNTG ]2
UHMAMES NAMESX, SAFELIST HCM MAXCHANMELS=5 CHANLIMIT=#:5 MAXLIST=h:a0,e:60,I1:60 MICKLEN=3D
by this serwver

% % % %

En el caso de Mirc se deberd descargarse la extension openss| que esta disponible en la pagina
web. Véase la siguiente pagina web http://www.mirc.com/ssl.html

e Nota: Mirc no soporta IPV6 de forma nativa, el auto no tiene ganas de implementarlo
pero tiene hay una extensidn para funcionar sobre dicho protocolo. Llamada
mircv6loader.

En la siguiente imagen se aprecia como realmente el trafico es cifrado bajo SSL.

!m:nrnu. icchf r.m

TRIFFIN022ITEI SR DI 2NN PO 1O TEN T4 B T 1 20 002 2CL Sy 000N 008 3030 2 500, 24T 3 SLY 3030, 244000, 241 0200, 24 2002 20383 TL

6 ch ) 08 03 00 45 00 L - N " A E.
al 20 ac 10 00 0oL ac 10 i 5
2t %0 wd 54 B4 28 50 J:’,
o o0 20 \d 35 Bd B3
47 dd ad 27 fa 4d 45 'H'r
3 4 fR O LT 03 00 00 30
= 4 %3 bF T3 OS2 60 15 gl ed
oTh TR 85 =3 g 45 Ga 02 32 43 4c 53 3@ 77 15 75 04
0030 & 23 H a7 a% 59 <3 ad 40 TL al 10 a2 12 1 9%
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4.0 Recursos y Bibliografia.

Documentacion Oficial de UnreallRCD
http://www.unrealircd.com/files/docs/unreal32docs.html

Lista de comandos IRC.
http://personales.mundivia.es/papi/comirc.html

Historia del protocolo IRC
http://www.sindominio.net/quique/Traducciones/historia_irc.html
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