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e No se permiten usos comerciales de la obra.

e Se permitir modificaciones y mejoras de la obra mientras se comparta bajo la misma
licencia.

e lalJurisdiccidn de la licencia es Internacional.

Respecto al autor

La obra estd realizada por Kamal Majaiti y queda atribuida a Kamal Majaiti con el cual se
puede contactar mediante twitter mediante el siguiente Nick @kamalsenior o a través de
la url https://twitter.com/kamalsenior. Ya sea para resolver una duda o cualquier otro
interés.
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1. Informacion Sobre Cacti.

Cacti es un Sistema de Observacion de redes, estd
desarrollado en php y permite monitorizar redes que usan
protocolos tcp/ip usando los protocolos SNMP y ICMP.

-Monitorizar Recursos.
-Notificacion de incidencias.
-Soporta extensiones.
-Multiples privilegios de acceso.

Usa RRDTool junto a PHP. También se ayuda de mysql para guardar los datos de
configuracion y el estado de la red. Cacti combina el uso de SNMP y graficos con
MRTG.

Los archivos mdas importantes son:

/etc/cacti/spine.conf

/etc/cacti/debian.php

Contiene las variables de php usadas para la conexidn hacia la base de datos mysql de
Cacti uno de ellos es usado por debconfig (programa de instalacién de debian) y otro
por el frontEnd de php.

ractifapine.cont | grep —w ' H!

actifdebian.php | grep -w ' #!

roame="'os
mord="'lanl':
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[etc/cacti/apache.conf
Contiene los parametros de configuracidn del host virtual de Cacti para apache.
root[d # cat / i pache . cont

tions +Follao

order allow,deny
allow from all

bddType applicationsx-httpd-php .php

<IfModule mod phps
php flag
php flayg =
php

php walue .ring.fur

php value include path
"IfModul

Directaor v Irnd
irectorys

La instalacion se puede realizar de dos formas la primera es compilando el cédigo
fuente descargado desde sourceforge y la segunda es la instalacion de paquetes
binarios desde los repositorios de tu distribucion.

En este caso buscamos los paquetes de cacti.

Para comenzar la instalacién se realiza de la siguiente forma.
Aptitude install cacti cacti-cactid cacti-spin

r:u:n:-t.Ei.n:agicus:.-"Et.-:.-"11:3-;11:--:':23.-"u:'.-:unf.-:1# aptitude install cacti cacti-cactid cacti-zpin

Durante el asistente se realizaran las descargas y configuracién de Mysql y apache.
Cosa que este documento no va a tratar ante la duda puede acudir a la diversa
informacién existente en sobre estos 2 temas.
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Después de la configuracidn de mysql y apache comenzara una configuracién de la
contrasefia de Cacti. Para la base De datos.

ii n de padg

n Configuraciidn de cacti
4 Proporcione la contraselta para la cuenta de adminiscraciiIn que este
4 pacuete utilizarii para crear las base de datos My3IQL v el usuario.

4 Contraselita del usuario de administracil?n de la base de datos:

<Aoeptars <Cancelars

3. Configuracion Basica de Cacti .

Nos movemos a la carpeta sites-available de apache y hay creamos un enlace
simbdlico al fichero /etc/cacti/apache.conf. Después reiniciamos apache.

rootlnagios: ~#

1:Eu;1'i|:|;3 H .."' (= nache =1 F: = ,',' a / = cacti I il= cont

agioz:ie

Para acceder debemos entrar a la url donde laip
correponde a tu equipo.

Una vez hecho veremos que aparece un asistente de configuracién en el cual
debemos leer los términos de licencia y aceptarlos si queremos usarlo.

3 172.16.0.20/ cacti/installf

@ Comenzara usar Firefox ) Ultirnas noticias (@] tnicio

L Cookies # €S53+ = Formularios™ ) Imagenes~ ) Informacitn- £ Variosw »* Resaltar 1 Tamatior 37 Herramientass = Codigo fuenter [ Opc

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
araphing selition for your network. Befare you can start making cool graphs,
there are a few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install
cacti before continuing, Install information can be found for Unix and
Wwin3z-hased operating systems.

#lso, if this is an upgrade, be sure to reading the Uparade information file,
Cacti is licensed under the GNU General Public License, yau must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or medify
it nder the terns of the GNU General Public License as published by
the Free Software Foundation:; either version 2 of the License, or (at
JOUr option) any later version.

This prograwn is distributed in the hope that it will be useful, but
[

UITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITHESS FOR A PARTICULAR PURPOSE. See the GNU

General Public License for more details.

Si pulsamos Next podemos continuar con la instalacion de Cacti.
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Entonces se apreciara una ventana como la de la imagen.

Cacti Installation Guide

Please select the type of installation
New Install v

The following information has been determined from Cacti's configuration file,

If it is not carrect, please edit ‘indude/canfig phn' before continuing. Donde debemos marcar new install

Datahase User: cacti

DRieen o ya que seguramente serd una
Datsbage: cacti

Server Uperating Systen Type: wiix instalacidn nueva (Si no, no estarias
leyendo este documento).

Pulsamos una vez mas Next y en el siguiente dialogo se realizara una comprobacidén de
los requisitos del sistema.

En este paso Cactirealza una

comprobacidn de las dependencias de

Make sure all of these values are correct before continuing,

[FOUND] RRDTool Binary Path: The path to the rrdtaal binary, php y del sistema. También Busca los

ust/bin/ ool binarios de consulta SNMP. Asi como
[CKs FILE FOUND] . .

el fichero de Log y otras mas
[FOUND] PHP Binary Path: The path to your PHP binary file (ray . .
require a php recompile to get this file), extensiones necesarias para la
usifbinohp comunicacién con mysql y los
[OK: FILE FOUND]
[FOUND] snmpwalk Binary Path: The path to vour snmpwalk binary, EJecutables del sistema.
Auzt/bindsnmpwalk,

[@K: FILE FOUND]

[FOUND ] snmpget Binary Path: The path to your snmpget binary,
Aust/bindshmpget
[OkK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary,

Aust/bindsnmpbulkwalk

[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snrpgetnext
binary,

Ausrfbindshmpgetnest

[@Ks FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file,
Hvarflogfcach/cact.log
[@K: FILE FOUND]

SNMP Utility Yersion: The type of SHMP you have installed, Required
if you are using SHMP v2c or don't have embedded SNMP suppott in
PHP,

MET-SHMP Bx +

RRDTool Utility Yersion! The verzion of RRDTool that vou have
installed,

RRDTool 1.4 o
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Por ultimo ya podemos entrar a Cacti.

| [ {71 172.16.020/cactif

U Camenzar a usar Firefox |3 Ultimas noticias n Inicio

L Cookies~ 2 Cssr Formularios= Imagenes™ o Informacidn~ E Warios™ f Resaltar~ [ Tamafio~ x Herramientas~ Codigo fuent

BN 3
-y

User Login

Please enter your Cacti user name and password below:

User Mame:

Passwaord:

Con las credencias por defecto admin/admin.

Una vez dentro puedes cambiar la clave entrando a la siguiente URL:

http://172.16.0.20/cacti/auth changepassword.php

Y procedemos con el cambio de la clave.

+++* Forced Password Change ++#%

Please enter a new password for cacti:

Password: eee

Confirr: 11}

Save

Hecho esto ya estamos dentro.

—— —_
console graphs

Consale
m You are now logged into Cacti. You can follow these basic steps to get started.
o @pepie » Create devices for network

s Create graphs for your new devices

Graph Management » View your new graphs

Graph Trees

Drata Sources

Crevices

Collection Methods
Drata Queries

Crata Input Methods

Como se aprecia la interface web se divide en dos pestafias la consola donde se realiza

la configuracidn de Cacti y la grafica donde se pueden visualizar todas las graficas
configuradas agrupadas por hosts.
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Para ello basta con dirigirnos en el panel de consola y una vez en el seleccionamos user
manager.

Console - User Management

User Management
Mew Graphs -

Search: -G ear
Management

Graph Management

=< Previous Showing Rows 1 to 2 of 2 [1]

Graph Trees

Data Sources User Name** Full Name Enabled Realm Default Graph Policy Last Login

admin Administrator Yes Local ALLOW Monday, December 26, 2011 0&:47:17
MiA

Devices

Collection Methods

Data Queries
Data Input Methods

Templates

Graph Templates

Guest Account
<< Previous

L

Showing Rows 1 to 2 of 2 [1]

Host Templates
Data Templates

Import/Export
Import Templates

Export Templates

Configuration

Settings

System Utilities
User Management

Logaut Uzar

En este lugar podemos crear usuarios con el boton Add situada en la parte
superior derecha. Y diversas acciones mds en la parte inferior derecha con el menu
Accion.

Choose an action: Delete |L] Go

Copy
Enable
Dizable
Batch Copy

Que actuara sobre los usuarios marcados

<< Previous Showing Rows 1to 2 of 2 [1]

User Name*# Full Name Enabled Realm Default Graph Policy Last Login

admin Administrator  Yes Local  A&LLOW Monday, December 26, 2011 06147117

guest Guest Account Mo Local  ALLOW Nf&
<< Previous Showing Rows 1 to 2 of 2 [1]

L Choose an action: Delete -

Choose an action: Delete -

Cuando se pulsa el botén Go

A la hora de afiadir un usuario se dispone de diversas opciones y privilegios.
Una vista rdpida de las opciones:

User Management [new]

User Name . :
The login name for this user, Alias para Login
Full Name
A more deseriptive name for this user, that can Include spaces or special characrers, Notmbre completo
Password
Enterthe password for this user twice, Remember that passwords are case sensitive!

dlave de accese

Enabled - - 5
Emins Gusay i cblo @ loghn [El Enabled Permite el acceso del usuario si esta activada
Account Options [C] User Must Change Passuord st Mext Login
Set any user account-specific aptinns here. Allaw thiz Userto Keep Custom Graph Semings

" User Has Rights ta Tree View Permises basicos
Graph Dpti - - :
0 o R peeie epm o User Has Righes wo List view Vista em arbel | vista en lista y

User Has Rights to Preview View Previsvalzacion

@ . . "
Login Dptions l:..Show the page that user painted their browserto Aecion por Jefecfc a’e.rpae:
What to do when this user logs in, "' Show the default consale screen.

() Show the default graph screen. del login
Authentication Realm
nly used if you have LDAP or Web Basic Authentication enabled, Changing this to an non-enabled realm will Local - Tipe de Autentificacion
effectively dizable the user,
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Y otra vis por encima de los privilegios de usuario de Cacti

Realm permissions control which sections of Cacti this user will have access to.

]
[T] User Administration ] Update Graph Templates
7] pata Input ] Update Data Templates
D Update Crata Sources D Update Host Templates
D Update Sraph Trees D [rata Queries
D Update Graphs D Update CDEF's
D View Graphs D Global Settings
D Console Access D Export Drata
D Update Round Robin Archives D Import Data

El mas importante el acceso a la consola ya que posibilita modificar Cacti asi como el
tipo de usuario administrador y los ajustes globales. De cara a la proteccién de la red la
importacion/exportacion de datos asi como la modificacion de los registros Round
Robin de la base de datos o los relacionados con los graficos. Otra cosa llamativa son
los cdef que son las funciones matematicas usadas para realizar los graficos ya que
pueden modificarse para engafiar al administrador haciéndole creer que todo estd en
correcto funcionamiento.

4. Ainadir Dispositivos a Cacti.

Primero Instalamos la “caracteristica SNMP” de Windows.

Caracteristicas Seleccione una o més caracteristicas que desee instalar en este servidor.
Confirmadon Caracteristicas: Descripdidn:
Progreso P— " : P o Servicios del Protocolo simplede
L1 Exper!enqa de calidad de audio y video de Windows (q'uh;l administracign de redes (SNMP)
Resultado L] Experienda de uso incluye el Servicio SNMP y el
[] Extensiones de servidor BITS Proveedor WMI de SMMP,

[] Herramientas de administracién remota del servidor
[] Kit de administracién de Connection Manager

|: Message Quels Server
[] Monitor de puerto de LPR
[] Protocolo de resolucién de nombres de misme nivel
[] RPC sobre &l proxy HTTP

[] servicio was (wWindows Process Activation Service)
[] servicio WLAN
[] Servicios simples de TCF/IP

B [V]

Servicos SM
[¥] servido SMMP
[¥] Proveedor WMI de SNMP

Una vez instalado ejecutamos. services.msc (Administrador de Servicios de Windows)

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

=],

[

Abrir:

l¢"l Estatarea se creard con privilegios administrativos.

Y buscamos servicio SNMP.

Ser'u'h:in:n SMMP Habilita las ... Inidado Automatico Sistema local
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Lo abrimos y procedemos a configurarlo.

Servicio SNMP Propiedades (Equipo local) x|

Capturas I Seguridad I Dependencias I
General I Iniciar 2esién I Recuperacién Agente

Los sistemas de administracion de Intemet pueden solicitar el nombre del
contacto, [a ubicacidn del sistema v los servicios de red de este equipo desde el

servicio SNMP.
Contacto: IDep. Informatica
Ubicacidan: IEspaﬁa

v Aplicaciones [ Vinculo de datos y subred

¥ Intemet ¥ De un extremo a otro

Obtener mas informacion acerca de SNMP

Luego en la pestafia “seguridad”.

i Capturas Seguridad Dependencias

[¥ Enviar captura de autenticacidn

— Mombres de comunidad aceptados
Comunidad | Derechos

Editar... [l Lyitar

" Aceptar paguetes SNMP de cualguier host
— % Aceptar paguetes SMMP de estos hosts

Agregar... Editar... Gluitar

Obtener mas informacion acerca de SNMP

Afadimos una ACL permisiva permitiendo asi a CACTI que realice consultas.

Técnicas de monitorizacion de redes cacti basico kamal majaiti
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Configuracion del servicio SHMP El

Nombre. direccién IP o IPX del host: Cancelar

[172.16.0.20]

Y también afiadimos una nueva comunidad eliminando todas las anteriores.

%
Derechos de comunidad:

[SOLO LECTURA

[ Cancel
f  MNombre de la comunidad: Ll

f Ikamal

2l (o]

Conviene dejarla en solo lectura ya que la versién SNMP 2c no es segura pues todo su trafico

va en texto plano.
Quedando asi como resultado final.

[+ Enviar captura de auterticacion

r~ Mombres de comunidad aceptados
Comunidad | Derechios |
keamal SOLO LECTU...

Agregar ... Edtar... Quitar

" Aceptar paquetes SNMP de cualquier host
—{* Aceptar paquetes SNMP de estos hosts

localhost

Editar... Quitar

Obtener mas informacion acerca de SNMP

Por ultimo nos vamos a CACTI para afiadir un host.

Console - Devices En el panel de consola seleccionamos devices y luego a la derecha en la

parte superior pulsamos el botén new como el de la imagen siguiente.

Mew Graphs

Graph Management
Graph Trees

Data Sources
Devices

Cata Queries

Cata Input Methods

Templates

Técnicas de monitorizacion de redes cacti basico kamal majaiti
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Ahora una vez dentro primero rellenamos las caracteristicas genéricas de Cacti.

Devices [edit: Winc

General Host Options

Description
Give this hest a meaningful description,

Hostname 172.16.0.34

Fully qualified hostname or IP address for thiz device,

Windows

Host Template
Choose what type of host, host template this is, The host template will govern what kinds of data should be gathered Windows 20000 Host -
from this type of host,

Disable Host
Check thiz bou to dizable all checks for thiz host,

[7] Disable Hast

ity /Reachability Options
Downed Device Detection
The method Cacti will use to determine if a host is available for polling. Ping and SMMF »
NOTE: It js recommendad that, 2t 2 minimure, SNMP alway s be selected.
Ping Method
The type of ping packet to sent, IChP Ping =
NOTE: ICMP or Linux/UNIX requives root privileges.

Ping Timeout ¥alue 400
The timeout value to uze for host ICMP and UDP pinging. This host SMMP timeout value applies for SMMP pings,

Ping Retry Count 1
After an initial failure, the number of ping retries Cacti will attempt before failing,

Y después configuramos las caracteristicas SNMP de Cacti

SHMP Optons

SMMP Yersion
Choose the SMMP version for this device,

SMMP Community
SMMP read community for this device.

SHMP Port 161
Enter the UDFP port number to use far SHMP (defaultis 161].

Yerzion 2w

karnal

SHMP Timeout 500
The ragimurn number of millisecands Cacti will waitfar an SMMP response [(does not work with php-snmp suppartl

Maximum OID's Per Get Request 10
Specified the number of ©I0's that can be obtained in a single SMMP Set request.

Entonces veremos esto en el log.

m Save successful,

Mew Graphs

PAELER I S windows (172.16.0.34)

Graph Management SNMP Information

Graph Treesz System:Hardware: «&6 Family £ Model 4f Stepping 7 ATSAT COMPATIELE -

Joftware: Windoor Wersion 6.0 [(Build 600 Multiprocessor Free)
Tptime: 45935 (0 dayr, 0 hours, 7 mimaces)
Devices Hostmames : WINSERVEER

] 0 Looation: 45:72:70:61:FL:61
Collection Methods Contact: Dep. Infommatica

Crata Queries

Crata Sources

Ping Results
Do Mujglie Bz sels IOMP Ting Success (0.262 ms)

Templates B R .
Devices [edi findn

Graph Templatas

General Host Options

Host Ternplates
Description

Lrata Templates Give this host a meaningful description,
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En Linux necesitamos instalar el agente antes de hacer algo asi que necesitamos buscar su
demonio con el comando. Aptitude search snmpd

root@bt:"# aptitude search snmpd
I

snmpd — SNMP (Simple Network Management Protocol) agents

Después de encontrarlo lo instalamos.

root@ht:"# aptitude install snmpd

Reading package lists... Done

Building dependency tree

Reading state information... Done

Reading extended state information
Initializing package states... Done

The following MEW packages will be installed:
I snmpd

Una vez instalado procedemos a editar el fichero de configuracién del demonio snmp.

root@bt:"# nano setc/snmpssnmpd.conf

Una vez dentro del fichero nos situamos en las ACL.

A esta altura concretamente.

# SEEC.Name source community
comZsec paranoid defawlt_ public
icomZsec readonly default public
icomZsec readwrite default private

19 creamos la ACLy borramos la por defecto, como indica la imagen.

# SEC.NAame SOurce comnunity

#comngsec paranoid default publ i c¥————
#iconZsec readonly default public Comentar
#conZsec readurite default private  J5 finea
comZsec cacti 172.16.0.20 kamal

Range de Equipes a los que afecta la ACL

Indica el nembre de la directiva

22 creamos un grupo.
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Bajamos hasta aqui (Esta justamente después de la ACL).

nunu
# Second, map the security names into group names

i sec.model sec.name
group MyROSystem vl paranoid
group MyROSystem vic paranoid

group MyROSystem usmn paranoid
group MyROGroup vl readonly
group MyROGroup vic readonly
group MyROGroup usm readonly
group MyRUGroup vl readurite
group MyRUGroup vic readurite
group MyRUGroup usm readurite

Y aqui debemos definir un grupo. Quedando asi:

nuni
## Second, map the security names into group names:

it sec.model sec.nane
group rocacti vZc cacti_

group MyROSystem vl paranoid
group MyROSystem vic paranoid

Donde la imagen inferior indica que es cada directiva.

. map the security namesz into group names:

zec.model =ec.namne
group rocacti véZc cacti_

IH#M referencia a la ACL

Indica la version de SNMP
Indica los permises que permifimes a este grupe

En 32 lugar deberiamos crear una vista especifica para el grupo pero como es algo tedioso

Hunh
# Third, create a view for us to let the groups have rights to:

# inclsexcl subtree mask

view all included .1 80

view system included .1.3.6.1.2.1.1
ftview system included .iso.org.dod.internet.mgmt.mib-2.systen

y no tenemos mucho conocimiento sobre el arbol MIB lo salteamos y pasamos directamente a
Dar permisos al grupo.

Por ultimo debemos dar permisos de lectura/escritura al grupo sobre la vista en este caso al
usar SNMP Version 2c solo daremos permisos de lectura. Ya que usa texto plano y es peligroso.
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Nos colocamos en este lugar.

# Finally, grant the 2 groups access to the 1 view with different
# write permissions:

it context sec.model sec.level match read urite notif

access MyRO3Systenm any noauth exact system none none

access MyROGroup any noauth exact all none none

access MyRUWGroup any noauth exact all all none

Y hay definimos un nuevo permiso.

# context sec.model sec.level match urite notif

access MyROSystem ™" any noauth exact none none_

access MyROGroup any noauth exact none none

access MyRUGroup any noauth exact all none

access rocacti any noauth exact none all

Nivel de coincidencia

Especifica como el confexto debe ser comparade

Indica la vista utilizado

Indica el Noembre del grupe
Indica que se va a definir permisos a un grupo

El resultado final es este:

group rao
group rocacti wil

wiew all  include

de lectura

cor (ule : d ix ; write notif

e 1008 -1 1 E none all

nacion de Contacto del
ion widor Linux en ubs ubuntu.red
ontact Administrador (rootflocalhostc)

Una vez hecho reiniciamos snmpd.

root@ht:"# =s=ervice swnmpd restart
= Restarting network management services:

rootebt: " #

Y comprobamos el acceso con un visor mib.
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Colocamos los valores de acceso.

Device and Credentials E

Device or IP address:

17216.0.128 -

Credertials:

@ Community sting:

kamal -
() SNMP Version 3:
|Se\ecl or add credentials - Add

Y le damos a test.

Device and Credentials @

Device o IP address:

17216.0.129 -

Credentials Test @
Cred
@ Credentials test passed

e T T By

[ Test ] [ oK l I Cancel ]

General Host Options

Description Lifux
Give this host a meaningful description,
Hostn.

oiname 172.16.0.40

Fully qualified hostname ar 1P address for this devics.

Host Template
Choose what type of host, host template this is, The host termplate will govern what kinds of data should  Generic SNMP-enabled Host
be gathered from this type of host.

Disable Host B o
Check this box to disable all checks for this host, Disable Host

Availability /Reachability Options

Downed Device Detection

The method Cacti will use to determine if a host i available for polling, Ping and SHMP ~
NOTE: It is recommended that, st 2 minimum, SHMP stways be selected.

Ping Method

The type of ping packet to sent, ICHMP Fing -
NOTE: ICHMP on Linux/UNTX requires vost priviteges.

Ping Timeout Yalua

The timeout value to use for host [ICMP and UDP pinging, This host SNMP timeout value applies for sHMp - 400

pings.

Ping Retry Count 1

After an initial failure, the number of ping retries Cacti will atternpt befare failing,

5NMP Dplions

Ahora en la configuracién SNMP la dejamos asi o parecido.

SNMP DpHons

SHMP ¥ersion

Chooze the SMMP verzion for this device, Yarsion? -

SHMP Community

SHMP read community for this device, karnal

SNMP Port 161
Enter the UDP port number to uze for SHNMP (default is 1610,

SNMP Timeout
The rmaxirmurn nurmber of milliseconds Cacti will wait for an SHMP response (does not work with B00
php-snmp support),

Maximum DID's Per Get Request 10
Specified the nurnber of OID's that can be obtained in a single SNMP Get request,

Additional Dptions

Si todo va bien arriba a la izquierda se apreciara informacién del equipo.
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Linux ( 172.16.0.40)

SHWMP Information

Spstem:Linug uwbuntu? £.6.28-12-generic-paes H52-Thuntu SMF Mon How 25 19:21: 55
TTC E011 ib6SG6

Uptime: 105550 (0 days, 0 hour=s, 17 minutes]

Hostname: ubuntnas

Location: Jerwvidoer Linux en ubsrvwi_ ubuntu.red

Contact: Administrader [root@localhost])

Configuramos el agente SNMP en cisco 10S.

Para ello empezamos creando una ACL para tener algo de seguridad en el agente SNMP
aunque use texto plano.

route

router |
router |
router |

router (config mp-Server community public ro 1

router (config

Ahora procedemos a comprobar si funciona SNMP con el programa MIB Browser de
Solarwinds.

File Edit Bookmarks MIBs Tools Windows Help

EARCNE T RN N E DR I

Hastname or | Address [172.16.0.39 SelectDevice | 4y ?ﬁ:e

LBieD = &3 @ router.router.nagios.lan ‘ b
=1 it (00
=121 recommendiation (0) 8] Petresh | & GetNewt | % Clear
I hE)
= “J iso 1) MB OID Mame Walue
=1 (] member-body (2) Cisco Internetwork Operating System Software
w23 gh (326) 05 (tm) 7200 Softweare (C7200-IK95-M), Version 12.3(17k), RELEASE SOFTWARE (1c2)
sysDescr0 Technical Support: ittp: . cisco comtechsupport
] us (840) Copyright (c) 1386-2006 by cisca Systams, Inc
Zidorg (3 Campiled Tue 07 -Mar-06 06
=] dod (8) sysObjectiD.0 ciscoT208VER
= (2 internet (1) SNMPY2-MIB aysUpTime 0 15 minutes, 25 seconids
(T directory (1) sysContact.0
=1 mgmt (2p sysiame.0 router router nagios lan
=2 (1) sysLocation 0
& experimental (3) sysServices.0 3
(] private (4) sysORLastChange 0 0
= securtty (5) ifhumber.0 3
1 snmpv2 (81 ifindiex 1 1
Una vez visto que funciona continuamos afadiendo el dispositivo a Cacti.
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Donde lo primero que debemos introducir es la informacidn basica del dispositivo y de cémo
va a ser monitorizado.

Devices [new]

General Host Dptions

Description

Give this host a meaningful description, Cisco Router

Hostmame
Fully qualified hostnarme ar IP address for this device,

17216.0.41

Host Template
Choose what type of host, host ternplate this is. The host ternplate will govern what kinds of data should  Cisco Fouter -
be gathered fram this type of host,

Disable Host [ oi
Check this box to disable all checks for this host, Disable Host

Availability /Reachability Options

Downed Device Detection

The method Cacti will use to determine if a host is available for polling. Ping and SMNMFE -
NOTE: It js ra Jad that, at & mind) , SNMFP always be selacked.

Ping Method

The type of ping packet to sent, ICKF Ping -

NOTE: ICMP on Linux/UNIX requires root privileges.
Ping Timeout Yalue

The timeout value to use for host ICMP and UDP pinging. This host SMMP timmeout value applies for sHMp 400
pings.

Ping Retry Count

After an initial failure, the number of ping retries Cacti will atternpt before failing,

SNMP Optons

Después procedemos a configurar SNMP en mi caso queda asi.
SNMP Options

SNMP Version
Chaoaoze the SMMP verzion for this device,

SNMP Comnaunity
SHMP read cornrmunity for this dewvice.

SHMP Port
Enter the UDP port number to use for SHMP (default is 1617,

SNMP Timeout
The rmaximum number of milliseconds Cacti will wait for an SMMP response (does not work with =]
php-snmp support).

Maximum 0OID's Per Get Request
Specified the nurmber of OID's that can be obtained in 2 single SMMP Get reguest.

Additional Options

Ahora le damos a crear y comprobamos que el equipo funciona.
Cisco Router (172.16.0.41)

SNMP Information *Create Graphs for this Host
System:Cisce 108 Software, 7200 Software (CT200-JE9S-M), Version 12.4(1%b), v :

.com/techsuppert Copyright [c) 1986-2007 by Cizce Systems, Inc. Data Source List

Conpiled Wed 25-2pz-07 02:18 by prod_rel_team * ;

Uptime: 158817 (0 days, 0 hours, 26 minutes) Graph List

Hostname: Jml . Jml
Location:
Contact:

Ping Results

ICMP Ping Success (6.779 mz)

5. Creacion de graficas en Cacti.
Para la creacién de graficas en Cacti debemos ir a la opcidn “Graph Managament”
Administracion de graficas y una vez dentro pulsamos el botén Add.

jGesen ] Graph Management
Mew Graphs

Hosti  Any - Termplater  Any [] Clear
(ieer
Search: Rows per Page: 30 -
=== CDEFs
--- Colors Previous E d 1to4of 4[1]
- GPRINT Presets Graph Title** Template Name
Graph Trees Localhost - Load Average Unix - Load Average 120500
Cata Sources Localhost - Logged in Users Unix - Logged in Usars 120%500
Devices Localhost - Memory Usage Linux - Memory Usage 120500
Collection Methods Localhost - Processes Unix - Processes 120=500
Data Queries << Previous g ng R 1to4of 4[1]
Data Input Methods L
[ remplates | Choose an action: Delete -
Templates

I EEEEEEEEEC—
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Una vez pulsado podemos seleccionar una plantilla y un equipo.

Graph Template Selection [new]

selected Graph Template

Choose a graph template to apply to this graph, Flease nots that graph dats may be lost if you change  Linux- Memary Usage -
the graph template after one is already applied.
Host

ol Linux (172.16.0.40) -

Chooze the host that thiz graph belongs to.

Después de seleccionarlos pulsamos el botdn crear.

Y por ultimo el botén “save” (guardar).

Graph Template Selection [edit: Linux - Memo

Selected Graph Template
Chooze & graph ternplate to apply to this graph. Plaase note that araph dats may be lost if you change  Linux - Memory Usage A
the graph template after ane is already applied.

Host
Choose the host that this graph belongs to, Linwe (172.16.0.40) A

Supplemental Graph Template Data
Eraph Item Fields

Free Data Source
The data source to use for this graph itern.

Hone -

Swap Data Source
The data source to use for this graph item,

Mone -

Cancel Save

Entonces quedara guardada asi.

<< Previous Shov :ows 1t 5 of 5 [1]

Graph Title +* Template Name

Linux - Memory Usage Linux - Mernory Usage 120500

Localhost - Load Average Unix - Load Average 120500
Localhost - Logged in Users Unix - Lagged in Users 120500
Localhost - Memory Usage Linux - Mernory Usage 120x500
Localhost - Processes Unix - Processes 1202500

<< Previous Showing Rows 1to 5 of 5 [1]

L Chaose an action: Delete -

despues debemos afiadir al arbol de monitorizacién dicho equipo para ello nos vamos a
“Graph Trees” y dentro pulsamos sobre el arbol llamado “Default Tree”.

Por siguiente nos aparecera una nueva interface
gl Graph Trees T o
New Graphs v— donde podremos anadir equipos y graficos a ese

Default Tree arbol. Asi que dentro pulsamos el botén add.

Graph Managerment

| Graph Trees |

Data Sources

Devices

Collection Methods

Data Queries

MNata Trrotk Mathads

Graph Trees [edit; Default Tree]

Name
A useful name for this graph tree.

Default Tree

Sorting Type
Choaze how iternz in this tree will be zortec

banual Ordering (Mo Sorting)

Tree Items

| Expand All || Collapse Al |

Item
Host: Localhost (127.0.0,1) (Edit host) Host W & »®
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Una vez pulsado rellenamos los datos

En caso de seleccionar un host aparecerd asi:

Tree Items

Parent Item [roct] = Seleccionamos el nodo de donde colgara.
Chaose the parent for this header/graph.
Tree Item Type Host = Seleccionamos el tipo de arbol

Choose what type of tree item this is.

Tree Item Walue

Host : i i
Choose = host here to add it to the tree, Linux (172.16.0.40) - Seleccionamos el equipo
Graph Grouping Style Graph Template - Seleccionamos el tipo de graficos

Choose how graphs are grouped when draun for this particular host on the tree.

Round Robin Archive
Chooze & round robin archive to contral how Graph Thumbnails are displayed when using Tree Export.

Hourly (1 Minute &werage) = Seleccionamos tamario de cache

Y en caso de seleccionar un conjunto de graficos nos preguntara que grafica y cuanta cantidad
de informacién quedara registrada en ella (cache).

Tree Items

Parent Item
Choose the parent for this header/graph.

Tree Item Type
Choose what bype of tree itam this is.

Tree Item Value

Graph

Choose a graph from this list to add it to the tree, Linux -Memory Usage v
Round Robin Archive B
Choose a round robin archive to control how the Graph Thumbnail is displayed when using Tree Export, 10U (1 Minute Average)

En mi caso seleccione host y después de crearla queda asi.

Tree Items Add
Expand All Collapse All
Item Value
Host: Localhost (127.0.0,1) (Edit host) Host ¥ & x®
Host: Linux (172.16.0,40) (Edit host) Hast ¥ & x|

Si ahora vamos a la zona graphs podremos ver el equipo afiadido.

— ____-‘-bq‘ -F-'—_‘ﬁ

console graphs

Graphs -= Tree Mode

=- Default Tree

f-Hast: Localhost

Se puede apreciar la grafica creada.

Memory Usage

200 k

100 k

kilobytes

Sat 12:00 Sat 18:00 Sun 00:00 Sun 0&: 00
From 2012/01/14 07:20:06 To 2012/01/15 07:20:06

W Free Current: 183.63 k Average: 201.13 k Maximum: 275.70 k
O Swap Current: 0.00 Average: 0.00 Maximum: 0.00
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6. Bibliografia e informacion de interés.

Guia oficial de instalacidn de Cacti. (Oficial)
http://www.cacti.net/downloads/docs/html/

Despliegue de Cacti bajo distribuciones Debian.
http://www.debuntu.org/how-to-monitor-your-servers-with-snmp-and-cacti

Configuracion de SNMP en |0S. (Oficial)
http://www.cisco.com/en/US/docs/ios/12 2/configfun/configuration/guide/fcf014.html

Técnicas de monitorizacion de redes cacti basico kamal majaiti Pagina 20
HCRD &v-ric-sh |



