Nagios

Técnicas de monitorizacion de red
con Nagios.
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Técnicas de monitorizacion de redes con nagios por Kamal Majaiti se encuentra bajo una
Licencia Creative Commons Atribucion-NoComercial-Compartir Igual 3.0 Unported.

Esto quiere decir que:

e No se permiten usos comerciales de la obra.

e Se permitir modificaciones y mejoras de la obra mientras se comparta bajo la misma
licencia.

e lalJurisdiccidn de la licencia es Internacional.

Respecto al autor

La obra estd realizada por Kamal Majaiti y queda atribuida a Kamal Majaiti con el cual se
puede contactar mediante twitter mediante el siguiente Nick @kamalsenior o a través de
la url https://twitter.com/kamalsenior. Ya sea para resolver una duda o cualquier otro

interés.
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Nagios

Nagios es un Sistema de Control y Observacién de redes, ampliamente utilizado en
sistemas Unix y derivados.

-Monitorizar servicios.

-Monitorizar Recursos.

-Notificacion de incidencias.

-Cualquier funcionalidad se puede agregar mediante extensiones.

Una imagen vale mas que mil palabras.

Demeonie Nagios
d—h[ﬂa:a De ﬂafu]

|j Extensiones |

!

ApacheZ +

Medules

[ﬂi;pniﬁw Mmif#ﬁ:ad'#] Web Dinamica

Nucleo: Es un demonio que realiza las operaciones ldgicas y controla las extensiones.
Extensiones: Son pequefios programas que afiaden funcionalidad al nucleo.

nagios.cfg
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Los archivos mdas importantes son:
/etc/nagios3/nagios.cfg
Contiene los parametros globales de configuraciéon de Nagios.
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Nagios

[etc/nagios3/cgi.cfg
Contiene los parametros de Seguridad CGI permisos de escritura y lectura asi como
ejecucion de scripts.

/etc/nagios3/apache2.conf
Contiene los parametros de configuracion del host virtual de apache2.

/etc/nagios3/commands.cfg
Contiene las acciones que puede tomar Nagios asi como las tareas de mantenimiento.

/etc/nagios3/htpasswd.users
Contiene los usuarios autorizados para acceder a Nagios.

Y dentro de /etc/nagios3/conf.d/
root@Usrv-sad-kml : etcsnagios3d-sconf .di s

contacts_magiosZ.cfg generic-service_nagiosZ.cfg localhost_nagiosZ.cfg
extinfo_nagiosZ.cfg host—gateway nagios3.cfyg zervices_nagiosZ.cfyg

generic-host_nagiosZ.cfg hostgroups_nagiosZ.cfg timeperiods_nagiosZ.cfg
root@Usrv—sad-kml :retcsnagios3-sconf . dit

Se encuentran los objetos de configuraciéon de Nagios.
Contactos de Administracion, Servicios, Dispositivos.

La instalacion se puede realizar de dos formas la primera es compilando el cédigo
fuente descargado desde sourceforge y la segunda es la instalacion de paquetes
binarios desde los repositorios de tu distribucion.

En este caso buscamos los paquetes de nagios. Como se aprecia ho son pocos.

root@Usrv—sad-kml:"# aptitude search nagios

libnagio=-ob ject-perl Perl module to parse and represent Nagios
libnagios-plugin—perl family of perl modules to streamline writi
nagios—images Coleccion de imagenes e iconos parea el si
nag ios—nrpe-plugin Magios Remote Plugin Executor Plugin

nag ios—nrpe-server Nagios Remote Plugin Executor 3Server
nagios—plugins Complementos para la momitorizacion de red
nagios-plugins-basic Complementos para la momitorizacidn de red
nagios—plugins-extra Plugins for the nagios network momitoring
nag ios—plugins—standard Complementos para la momitorizacion de red
nagios—snmp-plugins Complementos SNMP para nagios
nagios—statd-client Nagios client for monitoring remote system
nagios—statd-server Nagios server for monitoring remote system
nagios3 fi hostsservicesnetuork monitoring and mana)
nagios3d-cgi cgi files for nagios3

nag ios3-common support files for nagios3

nag ios3-core fi hostsservicesnetuork monitoring and mana)
nag ios3-dbg debugging symbols and debug stuff for nagi
nagios3-doc documentation for nagios3

nag iosgrapher Charting add-on for Nagios
ndoutils-nagios3-mysql This provides the NDOUtils for Magios with

I
14
1
14
1
I
14
1
14
1
I
14
1
14
1
I
14
1
14
Iy

La instalacion se realiza de la siguiente forma. Aptitude install nagios3
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. Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Leyendo la informacion de estado extendido

Inicializando el estado de los paguetes... Hecho

Se instalaran los siguiente pagquetes NUEUOS:
apacheZ{a} apacheZ-mpm-workeria} apacheZ-utils{a} apacheZ.Z-bin{a}
apacheZ .Z-common{al} bsd-mailx{a} fancontrol{a} gawk{a} libapri{a}k
libaprutili{a} libaprutill-dbd-sqlite3{a} libaprutili-ldapfal
libgdZ2-noxpmiat 1libjpegb2{a¥ libmysqlclientlb{a’t libnet-snmp-perl{a’}
libperl5.10{a} libpgS{a} libradiusl{a} libsensors4{a} libsnmp-base{alk
libsnmpl5{a} Im-sensorsiat} mysgl-commonia} nagios-images{ak
nagios—plugins{a} nagios-—plugins-basic{a} nagios—plugins-standard{a}
nagios3 nagios3d-cgifal nagios3—common{al} nagios3-corefa} postfix{al
radiusclientl{a} smbclient{a} snmpia}

Después le ponemos la contrasefia de acceso.

] Conf iguracion de nagios3d-cgi |
Por favor, introduzca la contrasefia para el nuevo usuario «nagiosadmin=.

Estos somn el wsuario y contraseifia que usara para ingresar a su
instalacidon de nagios, después de que termine la configuracidon. 5i no
def ine una contrasefia tendra gue configurar nagios de forma manual.
Clave de administracidn web de Nagios

{Aiceptar>

Para afiadir un usuario en Nagios debemos afiadirlo al archivo de autorizacion

y luego darle privilegios en el archivo cgi.cfg.

Para ello se realiza asi:

root@Usrv-zad-knl :"# htpasswd retcrsnagios3-htpasswd.users kamal
New password:

Re—type new password:

Adding password for user kamal

root@Usrv-—sad-knl :"#

Después editamos el archivo de privilegios cgi para poder darle privilegios.
fArchivo: retc-nagios3- cgi.cfg

Afiadimos las directivas (Clonamos).

Privilegio sobre informacién de procesos.

authur ized_for_system_information=nagiosadmin,kamal

Privilegio sobre la informacion de configuracion de Nagios.
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authorized_for_conf igquration_information=nagiosadmin,kamal

Privilegio para poder ejecutar comandos en la maquina Nagios.
authorized_for_system_commands=nagiozadmin,kamal

Autorizacién de acceso desde cualquier servicio.

authorized for all_services=nagiosadmin,kamal

Autorizacion de acceso desde cualquier equipo /Direccién IP.
lauthorized_for_all_hosts=nagiosadmin,kamal

Quizas al becario u otra persona le interesa saber el estado de la red pero
para evitar problemas le damos permisos solo de lectura.

Anadimos al usuario lector.
root@Usrv-zad-knl:"# hipasswd retcsnagios3d-htpasswd.users becario

New password:
Re-type new password:

Adding password for user becario
rootBlUsrv-sad-knl :"#

Una vez hecho le damos permisos de lectura.

Archivo: retc-nagio=3-cgi.cfg
Al final del todo.

Lo anadimos en la directiva.

becario,emprezario

GHU nano £.2.2 Archivo: retcr-nagios3-hipasswd.users

finag iosadmin :Rrs51DdX¥c4oIM

kamal :UkD=scTHh.gqUKo
becario :UTA9cmK Inwlrb

Una vez hecho esto podemos acceder a Nagios por primera vez. http://host/nagios3/

[ .4 172.16.0.20
iitados @ Comenzar a usar Firefox [ Ultimas noticias m Inicio
ware j._ Cookies # C85- =| Formularios 3 Irnageness ‘-j InformacidnT LY Yarios .' Resaltar [H3 Tarnafior }"_ Herrarr
Identificacion requerida LX)
e http:/f172.16.0.20 esta solicitando un nombre de usuario y una contrasefia. El sitio dice: "Magios
Access"
permire e vsuare Ponemos nuestras

Contrasefia:

claves de accesoy

aceptar | | Cancelar

accedemos.
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Service Status Totals

HTTROKC: HTTRA1 1 200 OK - 453 bytes en 0,001 segundo tiempo de respuesta

Debianubuntu? (protosolo 2.01

TS oK 14214121401 GathZmsts 14 ECO OK - Paguetes perdidos = 0%, RTA = 041 ms
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“unhandled
OlY

7 Matching Servios Entries Displayed

4. Anadir Dispositivos a Nagios.

Primero nos descargamos el cliente de Nagios de la pagina web.

http://sourceforge.net/projects/nscplus/

Nagios

| EAN
I Marcadores
v v

Después en el instalador configuramos los parametros de monitorizacién. En mi caso active

todas las opciones.

NsClient++ Configuration

Old configuration was not found!

Allowed hosts: (this is the IP of the nagios {(or other) server)

|1?2. 16.0.20
MSClient password (only used via chedk_nt):

Ikamal

—Madules to load:
[+ Enable common check plugins

¥ Enable nsdient server (chedk_nt)

[¥ Enable MRPE server (chedk_nrpe)

¥ Enable NSCA dient {dont enable unless you really use NSCA)
[¥ Enable WMI checks

I Mext I

Back

Cancel

Y por ultimo lo instalamos.
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Nagios
agios
Se aprecia que el instalador modifico el cortafuegos afiadiendo sus propias excepciones.

E3 Redlas de entrada INtﬁ—l
Reglas de salida amore
2 (@ NsClient ++ Monitoring Agent
(@ nsClient ++ Monitoring Agent

:'!._ Reglas de seguridad de conexi
B Supervision

Después permitimos la entrada de eco al servidor.

P AdMINISTa0on remota del volumen: Servido de discos virtuales (HHEC)
v Archivos e impresoras compartidos (petidon eco: ICMPv4 de entrada)
'@'.ﬁ.rdﬁivus e impresoras compartidos (peticion eco: ICMPvE de entrada)

Y a la salida.
A0 O IMEETD NNVET OF D113 (VVSL O Sa80a)

£l Archivos e impresoras compartidos (peticidn eco: ICMPy4 de salida)
@ Archivos e impresoras compartidos (petioitn eco: ICMPVE de sakida)

Con esto ya tenemos al equipo preparado ahora toca el servidor Nagios que es algo mas
tedioso.

12 Buscamos la plantilla de Nagios para Windows.

nagios3d—common: cusrrsshare-sdocs/nagios3-commonsexamples-template—ob ject uwindows.c

fy
rootBUsrv-sad-kml : etc nagios3t

29 La copiamos a conf.d dentro de Nagios.

root@Usrv-sad-kml :retc/nagiosd- conf .d#t cp -usrrsharerdoc-nagios3—commonsexamples
~template-ob jectrwindouws.clfy ~setcsnagiosd- conf .d~
rootBUsrv-sad-kml : setc-nagios3 conf .d#

32 Reiniciamos Nagios.

Error: Template 'windows—server’ specified in host definition could not be not f
ound (config file 'rsetocrnagios3sconf .dewindous.cfy’, starting on line 25)

Error processzing object config filest

Y aparece un error esto quiere decir que falta la plantilla lamada Windows-server que esta
definida en el archivo.
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GHU nano 2.2.2 Archivo: windows.cfg

g R R R R R R S R R R R R R R R R R R R S R R R
g R R R R R R S R R R R R R R R R R R R S R R R
i

# HOST DEFINITIONS

#

HHH g R R R R S R R R R S R S R S
HHE R R R R R R R R R R R R S S R

# Define a host for the Windows machine we'll be monitoring
#t Change the host_name, alias, and address to fit your =zituation

def ine host{
UsE windows—-server | ; Inherit default values from a template
host_name winserver ; The name we're giving to this host
alias My Windows Server : A longer name associated with$
address 192.168.1.2 : IP address of the host
¥

Asi que de momento para salir del paso copiamos la plantilla genérica al equipo.

root@Usrv-sad-knl:retc nagios3- conf .dit cp generic-host_mnagiosZ.clfg windows-serve
r.cfg
root@lsru-sad-kml:etconagios3sconf .dib _

Una vez copiada la editamos y cambiamos el nombre de la plantilla.

GNU nano 2.2.2 Archivo: windouws—-server.cfyg Modif icado
## Generic host definition template — This is HOT a real host, just a template!

def ine host{
name windows—-server : The name of this hoS
notifications_enabled 1 ; Host notifications are enabled
event_handler enabled 1 ; Host event handler is enabled
flap_detection_enabled 1 ; Flap detection is enabled
failure_prediction_enabled 1 ; Failure prediction iz enabled

Y si ahora reiniciamos.

rootelsru-sad-kml :setc-nagios3-conf .d#t service nagios3 restart
= Restarting nagiosd monitoring daemon nagios3d

rootBUsrv-sad-kml ! etc-nagios3-conf .d#

Una vez que funciona le cambiamos la ip y el nombre al equipo.

GHU nano 2.2.2 Archivo: windouws.cfy Modif icado

def ine host{
use windows-server : Inherit default values from a template
ho=st_name winserver : The name we're giving to this host

alias Winservb8-5KR1 ; A longer name associated with the host
address 172.16.9.34 ; IP address of the host
ks

El hostname no lo cambiamos porque si no lo tendriamos que cambiar mds abajo en cada
fichero.
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Na

Una vez hecho reiniciamos el servicio de Nagios.

root@Usrv-sad-kml: - etc-nagios3d- conf .d#f =ervice magios3d restart
= Restarting nagios3 monitoring daemon nagios3

Waiting for nagios3d daemon to die......
kill: 1: No such

Y miramos el resultado.

gios

N - s Current Hetwork Status Host Status Totals Service Status Totals
_agios Last Updated: Thu Dec 15 23:43:48 CET 2011 '7'7’7’7 ‘ | ‘ | |
R e Bro o @ [ @ B e EEm
Logged in as magiasadimit
" Documentation e S e Tt A art e [
e tom o
|dew Status Grid For Ml Host Groups:
Host Status Details For All Host Groups
p Dverview
::::::: z.:imnmv gateway 33“" 201-12-15 23:41:57 0d Oh 53m 285 ECO OK- Paquetes perdidos = 0%, RTA=0.63 ms
:;f;t;'t‘i';“‘:sl"m localhost OfRue 01215 234337 0d 0h 52m 485 ECO OK- Paguetes perdidos = 0%, RTA= 0.08 ms
& Service Problems pinserver ﬁup 2011-13-15 23:40:03 od Oh 3m 365 ECO OK- Paquetes perdidos = 0%, RTA= 6 06 ms
® IE“:’EI:’:’E:I‘E;“ 3 hetshing Host Entries Displayed
4 Network Outages
Pero si entramos en el Windows Server veremos que tenemos unos errores.
Le damos al seméaforo para ver los detalles.
winsanver C:\ Drive Space LIMEN O 2011-12-15 23:43:15 0d 0h 14m 48=
CPU Load LI Dk 2011-12-15 23:41:10 0d Oh 13m 4=
Explorer LN O 2011-12-15 23:43:14 0d Oh 1Zm 40z
hemory Lisage ERmEEE 20 111215 23:42:11 0d oh 15m 35s
M S Clisnt++ “Arsion ERTEE 20 11-12- 15 23:43:15 0d Oh 16m 21=
Uptime ERTEED 20 11-12-15 23:44:30 0d Oh 14m 37s
TSN LI HEN Dk 2011-12-15 23:41 32 0d b 13m 22=

Y se aprecia que algo funciona mal.

Esto es porque en la instalacién le pusimos contrasena al servicio de Nagios asi que al cliente
hay que indicarsela.

Para ello debemos editar el fichero de la extensién se indica en la fotografia.

rootelsru—sad-kml:"# cat retconagios—plugins- config-nt.cfyg

# If you are confused about thiz command definition, cause you was
# reading other suggestions, please have a look into

# -usr-zhare-sdoc-/nagios—pluginsREADME.Debian

# 'check_nt' command definition

def ine command {
command_name
command_1ine

check_nt

susrslibsmagios pluginsscheck_wt —H 'SHOSTADDRESSS' -v '
SARG1S’

¥

# 'check_nscp’ command definition
def ine command {

command_name
command_1ine
2489 -v 'SARG1S’
h
rootRUsrv—sad-kml :"#

check_n=scp
susrslibsmagios pluginsscheck_wt —H 'SHOSTADDRESSS' -p 1
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Nagios

Si ejecutamos ese comando a por si solo veremos los parametros de configuracion.

rootBUsrv—sad-kml :"# /usr/lib/nagius/plugins/check:nt —help | grep pas
-5, ——secret=<passuword>

Parametros pasados a la comprobacidon especifica (ver deba jo) -d, ——display={S
HOWALLY
rootBlsrv-sad-kml:™#

Como se aprecia debemos editar el fichero para aiadir el puerto y la contrasefia.
El puerto de escucha es:

Para verlo en Windows ejecutamos el comando.

C:sUzerssservB8—kml*netstat —ab | more

Y lo buscamos.

[nzclient++.exel
TGP A.A.A.A:12489 HIN-0GJY LISTENING

Después con los datos obtenidos modificamos los ficheros.

# 'check_nt' command definition
def ine command {
command_namne check_nt
command_1ine susrslib/nagios/pluginsscheck_nt -H 'SHOSTADDRESSS' -vuw '
SARG1S" -s kamal -p 12489
H

# 'check_nscp' command def initiom
def ine command §

command_name check_nscp

command_1ine susrslibnagios/pluginsscheck_nt -H 'SHOSTADDRESSS' -p 1
2489 -vu 'SARG1S' -s kamal B

Guardamos y reiniciamos Nagios.

root@Usrv-sad-kml:"# service nagios3 restart
= Restarting nagios3 momitoring daemon magios3

sshinsstart—stop-daemon: warning: failed to kill 12521: Ho such process

Si ahora lo comprobamos

winserver C:\ Drive Space UNKNCHN 3011-12-16 DD:08:15 0d Oh 39m 185 44 e perdieron los parfimetros |
CPU Load UNKNCHN 3011-12-16 DD:0B:55 0d Oh 38m 145 44 e perdieron los parimetros |
Explorer UNKNCN 30111216 D0:07:14 0d Oh 37m 105 44 No se especific?® el servicioproceso
Wemory Usage oK 3011-12-16 000711 0d oh 13m 135 114 Utilizaci®en de memorta: total 430,05 Wb - utilizade: 292,77 hb (7 ) - libre: 4037 28 hb (934)
M Client+ bérsion oK 2011-12-16 DD:08:15 0d Oh 11m 85 114 NSClient++ 0.3.0.327 20110816
Utime oK 2011-12-16 00:04:20 0d Oh 6m 4= 114 Tiempo de funcionamisnto del sistema - 0 da(s) 0 horats) & minuto(s)
WiEEVT UNKNOWIN 2011-12-16 00:04:59 0d Oh 37m 625 44 No se espesific?E el servicioproceso

Vemos que la cosa ya mejora.

Memory Usage kK 2011-12-16 00:07:11 0d 0h 11m 195 14 LtilizaiAn de memoria: total:4330,05 Wb - tilizado: 292,77 Mb (7% - libre: 403729 hb (33%)
N Client++ “ersion ak 2011-12-16 00:03:15 0d 0h 10m 155 174 MSClient++ 0.3.9.327 2011-08-16
Uptime 0K 2011-12-16 00:04:20 0d 0h 4m 105 14 Tiempo de funcionamiento del sistema - O dfars) 0 hora(s) & minutols)
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Nagios

Pero todo el resto es un bug de debian el cual hay que informar asi que mandamos un correo
notificando del fallo.

https://lists.ubuntu.com/archives/ubuntu-bugsquad/2011-December/003582.html

Después de informar seguimos arreglando el paquete.

El problema reside en que Nagios a leer el fichero de configuracion del host Windows.cfg se
encuentra con el espacio y piensa que el comando se acabo entonces lo siguiente los descarta
guedando el comando cortado en memoria. La solucion es poner los pardmetros entre
comillas simples ‘ejemplo’ para que los espacios no los tome con final. Y entren en la variable
gue le pasa a la extension.

El original venia asi:

CPU
weck ntflcPuLoan:-1

ice for monitoring
name to match ©

e description
(=R e

Monitorizacion del Memoria RAM

vou defined above

description

Corensd 20 —o 9o!
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Monitorizacion de estado de Disco Duro.

. you defined s

1 nt ! CE! | 90 o -w 50 -c 90

Habia que afadirle las comillas y los pardametros del contador.
Monitorizacién de un servicio de Windows.

Los servicios de Windows tienen un Nombre identificativo interno para verlo ejecutamos
services.msc y vemos el nombre del servicio deseado.

| Windows Update Propiedades (Equipo .
| General | Iniciar sesidn | Recuperacién | Dependencias |
1

Mombre de servicio:

Mombre para mostrar: Windows Update

Descripcién: Habilta la deteccion, descarga e instalacion de ﬂ
= actualizaciones de Windows y otros programas. j

Ruta de acceso al ejecutable:
C:M\Windows\system 32'svchost exe & netsves

0 Tipo de inicio: Automatico (nicio retrasada) ﬂ

Después en el fichero introducimos los parametros quedando asi:

ALL -1 Explorer.exe'

Hay que hacer lo mismo poner los parametros entre comillas.
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Nagios

Una vez acabado podemos reiniciar el servicio y si nos metemos a la interface web queda asi:

winserver C:h Drive Space UNENDWH 2011-12-16 03:19:34 0d Oh 9m 295 44 wrong - argument
LCPU Load o oK 2011-12-16 D3:23:20 0d Oh 20m 435 114 CPU Load 0% (5 min average)
Explorer oK 2011-12-16 03:18:52 0d Oh 18m 115 174 Explorer. EXE: Running
hiemory Usage oK 2011-12-16 033152 0d Oh 42m 11s 124 hiermory usage: total:4350,05 hb - used: 308,43 b (74) - free: 402164 hib (93%)
NSClient s+ \ersion 0K 2011-12-16 03:22:38 0d Oh 41m 265 14 NEClient++ 0.2.9.327 2011-08-16
Uptime oK 2011-12-16 03:33 34 0d Oh 40m 395 124 System Uptime - 0 day(s) 3 hour(s) 24 minuters)
ifindows Update oK 2011-12-18 03:33:02 0d oh 16m 1= 14 wuausery: Staed

7 hatehing Service Entries Displayed

En el caso de un sistema Linux es similar debemos instalar el programa de monitorizacién de
Nagios.

En caso usare backtrack como ordenador que sera monitorizado. Para ello debemos instalar el
agente de informacién para Nagios.

root@bt:"# aptitude install nagios-nrpe-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
Reading extended state information
Initializing package states... Done
The following NEW packages will be installed:
libradiusl{a} nagios-—nrpe-server nagios-plugins{a} nagios-plugins-basic{al} nagios-plugins-standard{a} radiusclienti{al}
0 packages upgraded, 6 newly installed, 0 to remove and @ not upgraded.
Need to get 996kB of archives. After unpacking 2,998kB will be used.
Do you want to continue? [¥/n-71

Una vez instalado lo iniciamos.

rootebt: snagios—nrpe-server start
= Starting nagios—nrpe nagiosz-nrpe

Después editamos el fichero de configuracion del agente. Y cambiamos la acl del programa.

GHU nano 2.2.2 File: rsetcomagiossnrpe.cfq

#t NRPE GROUP

#t This determines the effective group that the NRPE daemon should run as.

# You can either supply a group name or a GID.

#

##t NOTE: This option i= ignored if NRPE is rumming under either inetd or xinetd

nrpe_group=nagios

ALLOWED HOST ADDRESSES
This is an optional comma-delimited list of IP address or hostnames
that are allowed to talk to the NRPE daemon.

Note: The daemon only does rudimentary checking of the client’'s IP
address. I would highly recommend adding entries in your retcshosts.allow
file to allow only the specified host to commect to the port

you are rumming this daemon on.

HHEESEEESEEER

NOTE: This option is ignored if NRPE is rumming under either inetd or xinetd

Ellnued_husts=1?2.1&.ﬂ.20

Siendo 172.16.0.20 la ip del programa. Ahora lo reiniciamos para que se aplique la

configuracion.
rootebt: # setcrsinit.d-nagios—nrpe-server restart
= Stopping nagios-nrpe nagios-nrpe

= Starting nagios-nrpe nagios-nrpe
root@bt: i
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Comprobamos que escucha el agente en el puerto por defecto.
root@bt: # netstat —Itpn
Active Intern onmections (only serve

Una vez hecho debemos buscar la plantilla. Cosa que no hay pero en la documentacion oficial

disponemos de plantillas de ejemplo.

http://nagios.sourceforge.net/docs/nrpe/NRPE.pdf

En mi caso cred una parecida en /etc/nagios3/conf.d/Linux.cfg.

define host{

use generic-host ; Inherit default values from a template
host_name remotehost ; The name we're giving to this server
alias BackTrack ; A longer name for the server
address 172.16.0.37 ; IP address of the server

}

define service{

use generic-service

host_name remotehost

service_description CPU Load

check_command check_nrpel!check_load

}

define service{

use generic-service

host_name remotehost

service_description Current Users
check_command check_nrpel!check_users

}

define service{

use generic-service

host_name remotehost

service_description /dev/hdal Free Space
check_command check_nrpe!check_hdal

}

define service{

use generic-service

host_name remotehost

service_description Total Processes
check_command check_nrpel!check_total_procs
}

define service{

use generic-service

host_name remotehost

service_description Zombie Processes
check_command check_nrpelcheck_zombie_procs

}
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Una vez hecho reiniciamos Nagios.

Y aparece asi:

localhost O @ up 20111217 071204 1d 4h 39m Sz PING OK - Packet loss = 0%, RTA =008 ms
remotehost g} R 2011-12-17 071314 0 Ok 23m 7= PING OK - Packet Ioss = 0%, RTA = 083 ms

Todo bien pero si vemos los servicios.

rematehast fdevhal Free Space LIRK AT 2011-12-17 071618 Od Oh 23m 34s 4ig (Mo output returned from pluging
CPU Load LMK MO 20111217 071 2:08 0ol Oh 22m 445 414 (Mo output returned from pluging
Currert Users LINKIMCAAT 201112417 071 2:58 0d Ok 21m 545 4rd (Mo output returned from pluging
Total Processes LINKIMCAAT 2011-12-17 07:13:458 O Dk 21m 4= 4rd (Mo output returned from pluging
Zombie Processes LINKIMCAAT 201112417 07:15:32 Od Ok 20m 145 4rd (Mo output returned from pluging

Asi que lo primero que hacemos el comprobar que funciona la conexioén.
Del agente con el plugin de Nagios.
Usando el comando.

Jusr/lib/Nagios/plugins/check_nrpe -H 172.16.0.37 -c check_zombie_procs -p 5666

Obtenemos el siguiente resultado.

weck nrpe -H 17

onfig# I

Por lo cual descubrimos que el agente funciona correcta mente y el problema reside en el
fichero de configuracién puesto que estd mail o el fichero de configuracién del host o el del

plugin.

En este caso fue facil detectar el fallo puesto el problema reside otra vez con la definicion de
comandos.

GHU nano 2.2.4 Fichero: |/fete/nagios-plugins/config/ check nrpe.cfg

§ with arguments

eck nrpe -H H

§ with no

1eck_nrpe -H §

En este caso la solucion es comentar el cuadrado en rojo (Comando uno) y en el segundo
comando cambiarle el nombre a check_nrpe (Rectangulo verde). Una vez hecho reiniciamos
Nagios y queda echo. Se ve asi9.
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Otra opcidn es en el plugin cambiar el nombre del comando al valor que salia antes.

remotehost  jdewhdal Free Space _2011 41217 07:21:18 0d Oh 4m 525 414 DISK CRITICAL - idevihda is not accessible: Mo such file or directory
CPU Lozd 2011-12-17 07:22:08 0d Oh 4m 2= 104 O - load average: 0.00, 0.01, 005
Currert Users OK 2011217 07 22:58 Od Ok 3m 125 114 USERS OK - 1 users currently logoed in
Total Processes oK 2011217 07 23:48 Od Oh 2m 223 114 PROCS Ok 63 processes
Zombie Processes OK 2011217 07 21:29 Od Oh 4m 413 114 PROCS O 0 processes with STATE=T

Pero como se aprecia falla el disco duro.

Esto es debido a que no usamos discos duros IDE lo cuales son llamados hdx en cambio en los
discos duros sata/ SCSI son llamados sdx lo cual la solucidn es facil.

Editamos el fichero del host y le cambiamos el valor del disco duro.

En mi caso se llama SDA1

fivail Usex Mounted on
.06 81 -
Z253M 12 sdew

Z61M @ sdevsshn
Z61M 1 svarsrun
Z61M @ suvar/lock
Z61M 0 #libsinit ruw

Por lo cual lo cambiamos en el fichero de configuracién del host a SDA 1

Quedando asi.

foonfigf service nagiosai

mwonitori IJ.I=1' o n&gic

Luego en el fichero del agente de Nagios también cambiamos el comando.

GHNU nano 2.2.2 File: retcsnagios/nrpe.cfg

command [check_usersl=rusr-lib-nagios/plugins-check_users -w 5 —c 10
comnmand - usr~libsnagios/plugins- check_load -w 15,10,5% -c 30,25,20
=fusr/libsmagios/pluginsscheck_disk -w 20z -c 10» —

command [check zumhle _procsl=susr-libsnagios/plugins-check_procs —-w 5 —c 10 -z £
command [check_total_procsl=-usr-/libsnagios plugins-/check_procs -w 150 -c 200

Al modificarlo toca reiniciar el agente.
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root@hbt : 1 /etc/init.d/nagiﬁs—nrpe—seruer restart
= Stopping nagios-nrpe nagios-mrpe

= 3tarting nagios-nrpe nagios-—mrpe
root@bt : it

Y ya por fin lo tenemos funcionando.

Service Status Details For Host 'remotehost’

remotehost Ieevisdal Free Space WWARNIMNG 2011-12-17 O7:40:15 0d Ok 1m 142 414 DISK WSRNIMG - free space: 1816 MB (19% inode=39%):
CPU Load oK 2011-12-17 OT:37:08 0cd Ok 19m 215 144 Ok - load average: 0.01,0.02, 0.05
Current Users (o124 20111217 OT:37:55 0d Oh 18m 31s 14 USERS Ok - 1 users currently logged in
Total Processes (o114 2011-12-17 OT:38:45 0d 0h17m 41s 114 PROCS O 63 processes
Zombie Processes [o].4 2011-12-17 07:36:29 Od Oh 20m O= 114 PROCS OK: 0 processes with STATE = 7

Configuramos el agente SNMP en cisco 10S.

Para ello empezamos creando una ACL para tener algo de seguridad en el agente SNMP
aunque use texto plano.

1#ip
ohfig-std-n it Ll 0020
nfig-std-n mit .16.0.1
fig—-std-nac

g-std-n

router (config) Jilk: manity public ro 1
rDutEtichfigj#l

Ahora procedemos a enumerar la MIB de cisco en mi caso uso el programa MIB Browser de
Solarwinds.

MIB Bronser - outersouternagiosian T T e (S

Flle Edt Bookmarks MIBs Tools Windows Help

G Y[ G . B, DO eE @,

Hostname or IP Address [172.16.0.33 SelectDevice | @by ?f;e E
il () © % | & router.router.nagioslan ‘ ar
=1 eeitt (0)

=) recommentation (Jy [#] Refresh | & GetNext | 3 Clear
mEIh e
=0 (1) ME QID Name Walue
= (] member-bady (21 Cisco Internetwork Operating System Softyvare
#(1 gb (828) I0S (tm) 7200 Softwrare (C7200-KSS-M), Version 12.3(17h), RELEASE SOFTWARE (fc2)
sysDeser Technical Suppart: Fitp i cisco.comtechsupport
0] us (830) Capyright () 1986-2006 by cisca Systems, Inc.
T org (3 Compiledt Tug 07 -hiar-06 06
=13 dod (8) 2y3ObjectiD.0 ciscoT206VHR
= rternet (1) SNMPy2-MIB sysUnTime 0 15 minutes, 25 seconds
@ (3 directory (1) sysCortact
= mgmt (2} sysiame.0 router router nagios Jan
= mib-2 (1) sysLocation.d
[ experimental (3) sysServices 0 3
e (1 privete (4) 2ysORLastChange 0 0
& securtty (5) ifhumber.0 3
(L snmpv2 (8) ifindex 1 1
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Una vez enumerada la MIB procedemos a realizar una abstraccion de que es lo que
necesitamos vigilar en el Router.

En mi caso elijo estos.

Informacién del sistema.

syaChjectiD.0 cizco? 206V XR
ShP2-tIE sysUpTime.0 15 minutes, 25 seconds

sysContact.0

syzhame.0 router router. nadios lan

Autentificaciones Fallidas para detectar ataques de fuerza bruta.

|| CISCOTRAP-MIB {autherticationFailure .0

Estado de los paquetes de Redireccién ICMP para detectar ataques MITM.

icmplnRedirects .0 0
IP-MIE icmpOuth=ags 0 0

Y el estado de los interfaces.

IF-rIE ifAcminStatus 1 upll ]
if&cminStatus 2 coven 2
itAdminstatus 3 gt
ifOperstatus 1 upit)
ifOperstatus 2 clowen( 2
ifOperstatus 3 Lpit)
ifLastChange 1 ¥ zeconds
iflLastChange 2 7 =econds
iflLastChange.3 0,00 seconds

Una vez que sabemos que es lo que queremos instalamos las extensiones SNMP para Nagios.
root@Usrv-sad-kml:"# aptitude install nagios—snmp-plugins

Leyendo lista de pagquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

switch.cfg I
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Obtenemos la ip del Router.

ip interf brie
IP-LAddr

17z.16.0

ig

Y procedemos a modificar la plantilla.

12 Cambiamos los valores de la plantilla para evitar errores. Que son la plantilla del dispositivo,
el alias y la direccién.

Después borramos todos los comandos menos el del Uptime.

Dejando el comando asi.

generi : =z from & template
linksvys

Tpt

GHU nano 2.2.4 Fichero: feto/nagios3/conf.d/switch.cfg

with the

define serw

iption
el
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Ahora en /etc/nagios-plugins/config/snmp.cfg

Afiadimos la definicién del comando check_snmp.

#'check_snmp' command definition

define command{

command_name check_snmp

command_line SUSER1S/check_snmp -H SHOSTADDRESSS -0 SARG1S
}

Quedando asi:

GNT nano 2.2.4 Fichero: /fete/nagios-plugins/config/snmp.cfo

De esta forma podemos consultar el objeto de cualquier MIB de cualquier HOST con un agente
SNMP. Soy partidario de usar protocolos Estandar como este y de no usar los agentes
propietarios de Nagios aunque sean openSource pero bueno a veces no queda otra. En este
caso solo nos hacen falta 2 cosas en el comando. El identificador del objeto que queremos
consultar y su direccién IP.

Y si ya tenemos la lista de objetos que deseamos monitorizar empezamos a introducirlos.

Informacién de 10S.

=z from & Template

cription
1

=z from & tcemplate

Inherit waluss from a tewmplate

cription
1 . smp ' SNHPvEZ-NIE: i sysUpTime. O
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Estado de interfaces de RED 1y 2.

Inherit waluss from a template

~iption
1

toch.oefg
J nagis
monitoring dasemorn: nag

Esperamos un rato y al final queda asi:

linksys-srw224p Estado Interfaz 1 Ok 2011-12-23 04:45:33 Od OhBm 128 174 SMMP OK - up(1) up(1) FastEthernet00
Estado Interfaz 2 Ok 2011-12-23 04:45:28 Od OhBm 17= 1ig SHMP OK - down(2) down(2) FastEthernst0
Intformacion de 105 Ok 2011-12-23 04: 46115 Oct Ok Sm 27= 104 SMMP OK - Cizco Internetwork Operating System Software
Mombre del router Ok 2011-12-23 04:42:05 Ocl Ok 9m 37= 14 SNMP QK - router router.nagios.lan
Ruta por defecto Ok 2011-42-23 04:46:23 Ocl Ok Om 225 114 SHMP OK - = IpAddres=s: 17216.0.2
Upatitme: Ok 2011-12-23 04:42:13 Od Oh 4m 32= 104 SMMP OK - Timeticks: (88118) 0:14:41 18

6 Matching Service Entries Displayed

Estandar SNMP
http://www.snmp.com/protocol/

http://www.pulsewan.com/datal01/pdfs/snmp.pdf

Instalacion y Administracion de Nagios Documentacion.
http://nfsv4.bullopensource.org/doc/admin tools/latex doc/installNagios.pdf

http://nagios.sourceforge.net/docs/
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